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ABREVIACIONES

ADD o DDA: Documento de Definicion de Arquitectura. En inglés Architecture Definition Document.
ADM: en inglés Architecture Development Method o Método de Desarrollo de la Arquitectura. Es el
método definido por TOGAF para el desarrollo de una arquitectura empresarial.

AE: Arquitectura Empresarial.

AT: Arquitectura Tecnologica.

BID: Banco Interamericano de Desarrollo.

BPM: en inglés de Business Process Manager o Gestion de Procesos de Negocio. Herramienta
tecnoldgica utilizada para modelar, sistematizar y automatizar procesos.

BRMS: en inglés Business Rule Management System o Motor de reglas.

DBMS: eninglés Database Management System o Sistema de Gestidn de bases de datos.

ECM: eninglés Enterprise Content Manager o Gestion de contenido empresarial.

ELT: eninglés Extract, Load and Transform o Extraer/Cargar/Transformar.

ETL: eninglés Extract, Transform and Load o Extraer/Transformar/Cargar.

|A: Inteligencia Artificial.

IAM: en inglés Identity and Access Management o Gestién de Identidades y Accesos.

KPI: eninglés Key Process Indicator o indicador clave de rendimiento.

LMS: eninglés Learning Management System o Sistema de Gestion de Aprendizaje.

MDM: en inglés Mdster Data Management o Gestién de datos maestros.

MDT: Ministerio de Trabajo.

NoSQL: eninglés Not only in Structure Query Language o “No solo SQL.”

PEI: Plan Estratégico Institucional.

PQRSD: Sistema de Peticiones, Quejas, Reclamos, Sugerencia 'y Denuncias.

RPA: en inglés Robotic Process Automation o Automatizacion roboética de procesos

Sl: Sistema de Informacion.

SQL: eninglés Structure Query Language o Lenguaje de Consulta Estructurada.

TIC: Tecnologias de la Informacion y Comunicaciones.

TOGAF: en inglés The Open Group Architecture Framework o Esquema de Arquitectura del Open
Group.
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CAPITULO 1: INTRODUCCION AL PRESENTE INFORME

El presente informe constituye la versién final de la segunda entrega de los servicios de consultoria
para el disefo y dimensionamiento de la Arquitectura Tecnoldgica para el Ministerio del Trabajo de
Ecuador, Contrato #C-EC-T1469-PO04 implementado por la firma WEGITALS.A., el cual se encuentra
siendo financiado por el Banco Interamericano de Desarrollo (BID).

Continuando con el marco de trabajo bajo la referencia de la Arquitectura Empresarial (AE) de
TOGAF! (The Open Group Architecture), en el primer informe fue visualizado el estado actual del
Ministerio de Trabajo (en adelante el MDT) enfocado en los dominios: Institucional, Informacién,
Sistemas de Informacién, Tecnologia y Seguridad, mientras que en el presente informe se abordaré la
Arquitectura Tecnoldgica futura enfocada en los dominios de Sistemas de Informaciony Tecnologia:

Figura 1: Dominios de la Arquitectura Tecnoldgica
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Fuente: Elaboracion propia
El documento consta de 3 (tres) capitulos y un anexo:

1. Elprimeroesde caracter introductorio, en él se explica el contextoy el propdsito del presente
informe.

1 The Open Group Architecture Framework (TOGAF) es un esquema de arquitectura empresarial que proporciona un
enfoque para el disefio, planificacion, implementacion y gobierno de una arquitectura empresarial de informacion.
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2. Elsegundo capitulo contiene el resumen ejecutivo de la Arquitectura Tecnolégica del MDT.

3. Eltercero, presenta la Arquitectura Tecnoldgica propuesta para el MDT definida en detalle
compuesta por los dominios: Sistemas de Informacion, Tecnologia, y Gobierno de Tl.

Por Ultimo, como anexo | se presenta una descripcion detallada de los insumos para construir la
Arquitectura Tecnoldgica futura del MDT.

*** Fin del capitulo 1***
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CAPITULO 2: RESUMEN EJECUTIVO

Arquitectura de sistemas

La arquitectura de sistemas presentada es el resultado de un trabajo de co-creacién con el equipo de
la Direccion de Tl del MDT. Este resultado fue ajustado y aprobado en un taller de trabajo realizado
con la participacion del equipo de Tl en las oficinas del BID en Quito el 2 de marzo de 2023

En la foto aparece el equipo consultor con parte del
equipode Tl que participé en el taller de arquitectura
de sistemas de informacion.

A continuacion, se presenta la arquitectura de
sistemas de informacion definida, la cual estd
enfocada en acompanar a mediano vy largo plazo al
MTD habilitando el cumplimiento de sus objetivos
estratégicos.

Esta arquitectura fue construida bajo los principios de integracion de datos, gestion de procesos vy
optimizacion de las plataformas base que soportan los sistemas de informacion.

Figura 2: Bloques de la Arquitectura de Sistemas de informacion propuesta
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Fuente: Elaboracion propia

Arquitectura de Infraestructura

Durante latarde del 2 de marzo de 2023, en las instalaciones del BID en Quito, se llevd a cabo el taller
de co-creacién de la Arquitectura de Infraestructura Tecnoldgica. Considerando las observaciones del

equipo del MDT se dio avance y aprobacion al modelo arquitectonico trabajado.
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En la foto el equipo consultor, el
Director de Tecnologia Mario Pacheco,
el Asesor del MDT Mario Nuonno vy el
equipo de administrador de la
Infraestructura de Tecnologia que
participd en el taller de arquitectura de
Infraestructura Tecnoldgica.

La Arquitectura de Infraestructura
trabajada, se compone del Modelo
General de Entrega de servicios, de la
Arquitectura de dlstrlbuaon y alojamiento de Ios servicios de Tl y de la Arquitectura de Servidores,
que se presentarad de manera detallada en el capitulo 3.2. Dado que los tres elementos componen toda
la infraestructura de tecnologia, se presenta en este resumen ejecutivo el mas representativo que es
la Arquitectura de Distribucion y Alojamiento de servicios, enrazén a que este define componentes de
continuidad del negocio; a continuacion, el Modelo:

Figura 3: Diagrama de infraestructura tecnolégica propuesta
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Fuente: Elaboracion propia

Se presenta en el anterior diagrama un modelo de distribucién contingente, con dos centros de
computo en lugares distintos con ambientes de trabajo diferenciados, con la capacidad cada uno de
manera independiente, de soportar la operacion que se considera critica para el MDT. En los textos
que acompafnan el diagrama se entregan consideraciones que son necesarias tener en cuenta y
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desarrollar al momento de implementar el modelo, pero que también se consideran buenas practicas
enun ejercicio rutinario.

Modelo de gobierno de Tl

El modelo de gobierno sugerido fue concebido para habilitar de forma eficiente y efectiva la funcion de
Tl del MDT, basado en una distribucion clara de funciones con el fin de potencializar las capacidades
delequipode TI.

Por otra parte, el equipo consultor sugiere que el equipo de Tl reporte directamente al Ministro segiin
el Acuerdo 004 -CG-2023 del 7 de febrero de 2023 - Norma de Control Interno de la Procuraduria
General del Estado, numeral 410-01 Organizacién de la Unidad de Tecnologias de la Informacion y
Comunicaciones. “La Unidad de Tecnologias de Informacion y Comunicaciones, estard posicionada dentro
de la estructura organizacional de la entidad en un nivel que le permita efectuar las actividades de asesoria y
apoyo a la alta direccién y unidades usuarias; asi como participar en la toma de decisiones de la organizacion
y generar cambios de mejora tecnoldgica. Ademds, debe garantizar su independencia respecto de las dreas
usuarias y asegurar la cobertura de servicios a todas las unidades de la entidad u organismo(...).”

Figura 4: Estructura del equipo de Tl sugerida
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Fuente: Elaboracion propia

La estructura organizacional se presenta como una opcion, la cual debe ser evaluada, ajustada vy
acordada por la alta direccion del MDT. Se plantea contar con roles especializados de liderazgo
encargados cada uno de los componentes de |la cadena de valor de T1.

***Fin del capitulo 2***
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CAPITULO 3: PROPUESTA DE ARQUITECTURA TECNOLOGICA PARA EL
MINISTERIO DEL TRABAJO DE ECUADOR

Dominio de Sistemas de Informacion

Enfoque Metodoldégico

La arquitectura de sistemas de informacion propuesta se fundamenta en la identificacion de los
blogues arquitectonicos que soportan cada una de las capas funcionales de la arquitectura del MDT.
Las premisas que guiaron la definicion de los bloques arquitecténicos futuros fueron:

1. Realizar unaracionalizacion de blogues arquitectodnicos, a partir de

e |dentificacion y consolidacién de funcionalidades comunes (por ejemplo: gestion
misional, gestion de apoyo, analitica, etc.).

e Utilizacion de una solucion orientada a la gestion de procesos.

e Integracion de blogues arquitectonicos para poner a disposicion distintos actores de
los procesos, la informacion requerida para realizar su trabajo. Teniendo en cuenta los
insumos definidos en los documentos de Diagndstico y Vision.

2. Automatizaciény optimizacion de procesos misionales.

3. Habilitar una estrategia omnicanal y de autogestion que garantice una experiencia centradaen
los usuarios.

4. Contar con una plataforma de integracion que habilite las interfaces para usuarios internos
que faciliten la consulta y gestion de informacion de los procesos del MDT.

5. Tener bloques arquitectonicos integrados a través de una plataforma de integracion que
compartan informacion y permitan entregar a los usuarios una Unica versién de esta.

6. Contar conuna plataforma que permita agilizar la sistematizacion de los cambios regulatorios,
para que estos puedan apoyar de forma oportuna las necesidades de los usuarios.

7. Contar con herramientas de analitica que apoyen de forma efectiva la toma de decisiones, la
exploracion y analisis de informacion.

8. Tener una arquitectura de soluciones actualizada y estable, es decir, implementada sobre
versiones de software base que cuenten con soporte de fabricantes y permitan la
implementacion de las Ultimas tendencias tecnoldgicas liberadas y estables.

9. Dar respuesta a las funcionalidades de negocio y capacidades misionales mencionadas en el
presente documento.
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La visién
Para construir la Arquitectura Tecnoldgica también es necesario partir de la vision de la arquitectura

delMDT yde sucadena de valor como insumos necesarios para asegurar la alineacion entre estrategia,
operaciény tecnologia.

La siguiente imagen presenta la vision de la arquitectura del MDT:

Figura 5: Vision de la arquitectura del MDT
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Fuente: Elaboracién Propia

La visidon de la Arquitectura Tecnolégica se representa a través del mapa de capacidades del MDT el
cual es resultado del analisis de cada uno de los insumos obtenidos por el equipo consultor v la
identificacion de las capacidades institucionales y/o habilitadores tecnoldgicos que pueden dar
respuesta a las aspiraciones de la entidad.

Cadenade valor del MDT

La cadena de valor es el modelo que describe el rango completo de actividades necesarias para crear
un producto o servicio en el MDT, comprende los pasos que llevan un servicio desde la etapa de
concepcioén hasta la ejecucion, es una herramienta estratégica para analizar las actividades el MDT vy
asi identificar sus procesos sustantivos criticos. Su propdsito es incrementar la eficiencia en la en la
prestaciéon de los servicios a fin de entregar el maximo valor con el menor gasto posible.
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Figura 6: Cadena de valor del MDT
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Con el finde alinear la estrategia (visién) con la operacién (cadena de valor), en la siguiente imagen se
mapean los elementos de la visiéon sobre la cadena de valor con el fin de asegurar que todos los

componentes de esta Ultima estan contenidos en la primera.

Figura 7: Cadena de valor vs. Capacidades del MDT
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certificadas

g‘ [@ GESTION DE RELAméN]
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Sistemas requeridos a partir de la estrategia y los procesos

De esta forma, el siguiente paso consiste en definir los posibles sistemas de informacion (iconos
correspondientes) que automatizaran los procesos definidos en la cadena de valor.

ACTIVIDADES PRIMARIAS

Figura 8: Sistemas para automatizar las capacidades del MDT

Gestidn de

estudios y

generacion de
politicas en
materia laboral en
el sector publico y

258 Calidad del Servicio Publico

- .
aa SistemaUnico del Trabajo

i

Gestion del trabajo y

emplec publicoy privado

Selecciony promocion del
Talento Humano del sector
publico

Gestion de regulacionde |a
calidad y excelencia del
sector publico y privado

Gestion del Sistema
acional de Cualificaciones
Profesionales

o}

Gestion de asistencia y estudios técnicos en materia
laboral a la calidad y excelencia en el sector pablico y
privado

Control y
evaluacion en
materia labora

ala calidad y
excelencia en
el sector

publico y

privado

Sistema Informatico Integrado de Talento Humano (SIITH)

Sistema Informacion de Mercados Laborales (SIML)

Sistema de Cualificaciones

Sistemas Gestion de Evaluacion, Control y Seguimiento

Fuente: Elaboracién Propia

&1
L
2
e

% oh &
[=)
I Y’
‘60 Satisfaccion de

empleadores,
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@ i
Sistema asistencia técnicay capacitacion
Sistema de gestion de clientes

Servicios digitales

Servicios presenciales

Para efectos de claridad, cada sistema se ha nombrado de manera similar a la capacidad de la vision
que automatiza.

Elsiguiente cuadro representa el resumen de la informacion ilustrada en la figura anterior.
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Cuadro 1: Resumen de Arquitectura propuesta de sistemas

CAPACIDADES DEL MDT

GESTIONAR RELACION CON LOS USUARIOS

Servicios digitales

PLATAFORMA DE
CANALES
GESTION DE
CLIENTES
INTEGRACION
PLANEACION
ASISTENCIA
TECNICA
NORMATIVIDAD

SISTEMAS

CALIDA SP
CUALIFICACIONES
SISTEMA ADMIN |

FINANCIERD

SIS APOYO A

TECNOLOGIA

GESTION
DOCUMENTAL
DATOS
SISTEMAS VS.
CAPACIDAD

AMNALISIS DE
SEGURIDAD

Acceso universal a servicios

Satisfaccion

> [ =

Imagen institucional

Gobierno de la transformacion

HABILITAR LA TRANSFORMACION

> | e X

Gestion del cambio y personas

Gestion por procesos

Planeacion y estrategia

Generacién de normatividad

OPERACIONALIZAR LOS SERVICIOS MISIONALES

>
(X

Gestion Asistencia técnica

Respuestas a usuarios

Gestion de evaluacién, control y seguimiento

Gestion de empleo

< [ =

Gestion de Trabajo

Gestion de calidad del servicio publico

Geston de seleccion y promecion del talento humano SP

Gestion sistema nal. de cualificaciones

Administracion

OPERACIONALIZAR LOS SERVICIOS DE APOYO

[ [ [ [ X

ol e e e -
e [ [ [ [ [ 2 g [
e [ [ [ [ [ 2 [ [
nmmoungRon

Financiera

Recurses humanos

< [

Tecnologia

Gestion documental

SEGURIDAD DE LA INFORMACION
GESTION DE DATOS E INFORMACION X
CAPACIDADES AUTOMATIZADAS POR SISTEMA 5 3

[

Fuente: Elaboracién propia
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Este cuadro presenta en las filas las diferentes capacidades definidas en la vision, y en las columnas los
sistemas de informacién que pueden automatizar estas capacidades.

Es importante resaltar que la siguiente cuadro evidencia la justificacion de la existencia de cada
sistema, en el sentido que cada sistema automatiza al menos una capacidad de la vision.

Cuadro 2: Resumen de capacidades automatizadas por cada sistema

SEGURIDAD
ANALISIS DE DATOS

GESTION DOCUMENTAL

5IS. APOYO A TECNOLOGIA
SISTEMA ADMIN Y FINANCIERQ
CUALIFICACIONES

SITH

CALIDAD SP

SINACOI

suT

SIML

NORMATIVIDAD

ASISTENCIA TECNICA
PLANEACION

INTEGRACION

GESTION DE CLIENTES
PLATAFORMA DE CANALES

12

u
-
w

E T ST R S

RPEELF A EBEOALSH

) l
Iw
[0
w

10 25

Fuente: Elaboracién propia

SISTEMAS

PLATAFORMA DE CAMNALES

GESTION DE CLIENTES

INTEGRACION

PLANEACION

ASISTENCIA TECNICA

INORMATIVIDAD

SIML

SuT

SINACOI

CALIDAD SP

SITH

CUALIFICACIONES

SISTEMA ADMIN ¥ FINANCIERO

S15. APOYO A TECNOLOGIA

GESTION DOCUMENTAL

ANALISIS DE DATOS

SEGURIDAD
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A continuacién, se presenta el catdlogo de sistemas de informacion actual del MDT, el cual fue
suministrado por el equipo de Tly sirvié como insumo para la elaboracion de la arquitectura de Tl.

Cuadro 3: Catalogo de aplicaciones actual del MDT

D SISTEMA DE INFORMACION D SISTEMA DE INFORMACION
Sistema Unico de Trabajo Salarios
Calculadoras y Simuladores Seleccién de Personal
Sis Nal Control e Inspecciones Sistema de Organizaciones Laborales
Sis Inf Integrado de TTHH Sistema de Sellado
Encuentra Empleo Certificacion de Cualificaciones
Sistema de Impedidos Registro de Empresas Publicas
Tramites Migratorios Sis Unico Reg Trabajo Infantil
Capacitador Independiente Evaluacién Conocimientos técnicos
Cuentas Bancarias Necesidades de capacitacion
E-Learning Busqueda de Prov de Servicios
Mi Primer Empleo Registro de documentos legales

Fuente: Elaboracion propia

Enlasiguiente figurase presenta la distribucion de los sistemas de informacion actuales sobre la vision
definida:

Figura 9: Catélogo de aplicaciones actual del MDT

4 — —)
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= E transformacion R . Gestion del cambio * Gestidn por procesos * Planificacion y estrategia F %
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= REALIZAR LOS SERVICIOS SUSTANTIVOS g
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2 | 2 Generacion de S Gestion de Atencion de SR Gestion de evaluacion, &
IE 2 L normatividad SHP0) Asistencia técnica requerimientos EP) control y seguimiento |-zl-
r4 =

< rabajo y Empleo ervicio Publico estion sistema
E = ( Trabajo y Empl s PUbI Gestionsistema ) || ta
2 L . o nacional de §
g H Gestion empleo Gestion trabajo Calidad SP Fortalecimiento SP cualificaciones g

SI-05] SI-07 H H
8 g == dHot) (GHoZ sI-06 X SI-17 SI-04XSI-19 SI-08 SI-15 SI-16 w
— SI-11 ASI-18 SI-031SI-14 = »
E & [s-03] s 14) EDED )| 3
] =
r REALIZAR LOS SERVICIOS DE APOYO 1B
i 2 s ; i Recursos Gestion  HED¥ Gestién (L)
Tecnologia gﬁ Admoén. @ Financiera ﬁ & Juridi
] U humanos documental uridica )
o HABILITADORES TECNOLOGICOS— (oie]
£2 @ S g & E :“"Q
— < (]
jpistemas - |nfraestructura  Basesdedatos  Integracion Virtualizacién APP Anélisis datos 4 Rev. industrial |
G

Fuente: Elaboracién propia

De este andlisis se puede observar que ningun sistema apoya la capacidad de Gestionar la relaciéon con
los usuarios, lo cual significa que no existe un sistema que apoye al MDT en la gestion de los servicios
digitales, el acceso universal alos servicios, la satisfaccion de los usuarios y la gestion de las respuestas
alos usuarios.
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Por otra parte, no se encuentra ningln sistema que apoye la gestion por procesos, razéon por la cual se

presenta un alto nivel de complejidad para definir y medir indicadores sobre los procesos sustantivos
del MDT.

También se evidencia la ausencia de un sistema que apoye la capacidad de Generacion de
normatividad, que es transversal a todas las capacidades sustantivas del MDT.

Disefio del dominio

De acuerdo con el anélisis presentado, se ha definido la arquitectura de sistemas de informacién del
MDT, y a continuacion, se presentan los blogues de la arquitectura correspondientes.

Figura 10: Blogues de la Arquitectura de Sistemas de informacién propuesta

\QP‘O m_ \,‘\CP’
60% VIRTUALES (@] FISICOS |38 oms $P‘\'
i had oo Oficinas de l' Radicacién fisica la
L Contactcenter Portalweb  Correo  Appmoévil  Redes sociales [ iz )
Er INTEGRACION DE SISTEMAS PLANEACION
. ah & - Registro Unico de clientes - Consultas estado NGatene It i - Seguimiento a estrategia
Auditoria \ 0 \F/_isiép 360delosclientes  tramites %externoy ng irr:t:ﬁ::mon institucional y cumplimiento Portalintrane
L - Fidelizacion - Seguimientoy control | ) U de objetivos autoservicio
: Asistencia técnica y capacitacion Normatividad 9
h - Necesidades - Planeacion - Flujos de revision y aprobacién de - Trabajo colaborativo 3'4 Lm
Gestion de « Gestion de cursos - Disenio de cursos normas
identidades - Seguimiento a acciones de asistencia - Consulta de jurisprudencia Analitica geo
referencial
TRABAJO % FORTALEC!MIENTO EMPLEO CALIDAD sP CUALIFICACIONES
SUT SERV. PUBLICO SIML « Anélisis respuestas a « Evaluacién, controly
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G ha d « Seguridady salud « Gestion de entidades * Segmentacion poblacion certificaciones y certificaciones
SHILREE ocupacional  Evaluacion, controly ° _Gestlon d_e GFENUES de « Evaluacion, controly « Catalogo nacional de Analitica
perfiles o . o intermediacion laboral P e S
« Gestion de aprobacionesy seguimiento R 5 seguimiento cualificaciones descriptiva
certificaciones * Registrod dad 0 E GRS Gestion de aliados
; » EIRI0 R MOTEERES certificaciones ;-I
* Inspecciones, t_evgluauon, . GesFlon d.e aprobacionesy « Evaluacion, controly ;GJ©
\\ controly seguimiento certificaciones seguimiento — |
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Fuente: Elaboracién Propia

Entérminos generales, la arquitectura se soporta en los bloques presentados en laimagen, a través de
los cuales se habilitardn los procesos criticos del MDT. Para entender las proximas secciones es
importante resaltar que los bloques arquitectonicos se materializan en sistemas de informacién que
pueden estar basados en plataformas tecnoldgicas de gestion de procesos, integracion, seguridad, etc.

La implementacion de los sistemas de informacion mencionados en adelante puede hacerse de 2
formas, con desarrollos a la medida o con plataformas de mercado tales como: gestion de procesos,
relacionamiento con clientes, capacitacion, integracion, seguridad y analisis de datos. Es importante
resaltar que el equipo consultor presenta estas alternativas de plataformas de mercado Unicamente
con el objetivo de ilustrar diferentes opciones de implementacion, no se deben considerar como una
recomendacion especifica la cual, en cualquier escenario, deberia ser resultado de un ejercicio
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detallado de viabilidad y un comparativo de herramientas o basado en anélisis de requerimientos de
cadasistema.

De otra parte, estas plataformas de mercado contienen gran parte de la |6gica ya construida, de esta
forma el equipo de implementacién se puede dedicar a configurar solamente las particularidades de
los sistemas del MDT. A pesar de ello y teniendo en cuenta las limitantes legales de contratacion de
tecnologia del Ecuador, se puede hacer la implementacion de todos estos sistemas con desarrollos a la
medida para cada uno, sin embargo, es importante que tener en cuenta que estos, son proyectos con
un alto riesgo vy los tiempos de implementacion son mas extensos.

A continuacion, se detallan cada uno de los bloques y sus componentes:
Canales

El bloque arquitectonico de Canales incluye todos los bloques con los cuales los clientes, aliados y otras
entidades interactian de forma directa o indirecta para acceder a los servicios y productos del MDT.

El blogue arquitectdnico de Canales se integrara con los demas bloques arquitectonicos con el fin de
poner a disposicidon de los clientes los productos y servicios del MDT vy se integrard con los bloques de
Gestion Misional de la arquitectura.

Este bloque se fortalecerd por medio del despliegue de una estrategia digital basada en la gestién de
la experiencia del cliente, que promueva la omnicanalidad con énfasis en la autogestion.

Paralograr lo anterior, se propone una arquitectura futura cuyos principales componentes son:

Figura 11: Principales componentes del bloque arquitecténico - Canales

wmumEsQ @ Fisicos (58 ! M
had g Oficinas de L' Radicacion fisica

Contact center Portalweb Comeo  App movil Redes sociales atencién

Fuente: Elaboracion propia
Portal Web

El portal web serd una plataforma que unifique bajo un solo sistema todos los servicios y productos
que el MDT ofrezca a sus clientes y que le permita desplegar una estrategia digital centrada en el
cliente. Este sistema permitira:

e Definir y formalizar una estrategia de comunicaciones que garantice mayor impacto en los
clientes.

e Unificacion de los bloques de autogestién sobre una plataforma Unica que permita
administrarlos de manera eficiente y sencilla.

e |mplementar servicios adicionales como el chat, video chat y chatbot entre otros.
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e Los servicios de autogestion deberian ser atendidos por un area de atencién al cliente como
primer nivel de soporte con niveles de escalamiento a las areas misionales y a la Direccion de
Tecnologfa en caso de ser necesario.

e Lacreaciéon de un acceso autenticado tanto para los clientes como para entidades, que lleve a
un portal transaccional que concentre todos los servicios y productos que ofrece el MDT.

Este sistema puede ser implementado sobre una plataforma tipo sede electrénica que permitira a los
clientes acceder a servicios y productos del MDT a través de internet por medio de los navegadores
estandar del mercado.

El Portal Web contard conundespliegue “Web Responsive”, que habilitara el acceso desde dispositivos
moviles (tablets o celulares, de diversos sistemas operativos como iOS, Android, entre otros).
Aplicacién mévil

Este canal tendrd una funcionalidad equivalente al portal web (puede ser cubierto por el portal mismo

si éste es disefado bajo el esquema “web responsive”), sin embargo, estara disefiado especialmente
para ser consultado a través de dispositivos moviles como tabletas o teléfonos celulares.

Es importante resaltar que los servicios desplegados a través de las aplicaciones méviles no tienen el
mismo alcance de los implementados en el portal web debido a las restricciones de interfaz que se
pueden presentar en dispositivos de este tipo.

Gestion de Clientes

De acuerdo con lainformacion suministrada al equipo consultor, actualmente no existe un sistema que
implemente este bloque de arquitectura.

Este bloque arquitectonico serd el responsable de almacenar, administrar y procesar toda la
informacion de los clientes del MDT.

Deberd también recibir y almacenar reportes de todas las interacciones de los clientes con el MDT,
por lotanto, todos los canales deben reportarle cualquier interaccion sinimportar el producto, servicio
o tipo de contacto que este requiriendo el cliente.

Figura 12: Principales componentes del blogue arquitectdnico de Gestiédn de Clientes

& Registro tnico de clientes Consultas estado
‘ ﬂ Visién 360 delos clientes tramites

Fidelizacion Seguimiento y control

Fuente: Elaboracion propia

También serd el responsable de suministrar a los demas bloques la informacion de los clientes que
estén usando sus servicios, lo cual significa que sera la base de datos Unica de clientes del MDT.
También serd una base de datos fuente para el uso de las herramientas de analitica y en consecuencia
permitird disefar campafas de marketing social.

Este blogue de arquitectura puede ofrecer beneficios como los siguientes:

~SB|D Pagina 17 de94



CONSULTORIA PARA EL DISENO Y DIMENSIONAMIENTO DE LA ARQUITECTURA TECNOLOGICA PARA EL MINISTERIO DEL
TRABAJO DE ECUADOR - INFORME || - ARQUITECTURA TECNOLOGICA PROPUESTA PARA ELMDT DE ECUADOR

CONTRATO #C-EC-T1469-PO0O4

o Automatizacion de Marketing: La automatizacion de marketing es la utilizaciéon de
herramientasy soluciones movidas por las nuevas tecnologias digitales para automatizar todos
los procesos de marketing digital, eliminando tareas manuales que generan muchos esfuerzos
y permitiendo la supervisién de todas las acciones que generan puntos de contacto.

Ayuda a la organizacion a ordenar prioridades y enfocarse en las estrategias que mayor
impacto generan en los ciudadanos, con agilidad y eficiencia. Las tecnologfas digitales
posibilitan el avance de la automatizacion de marketing que, por su vez, abrié camino para que
las organizaciones puedan enfocarse en el recorrido del cliente de manera personalizada para
que los clientes con diferentes intereses sean impactados de la forma efectiva.

e Inteligencia Artificial: A través de esta tecnologia es posible hacer un seguimiento mucho mas
detallado a los usuarios del MDT, en especial puede prever la proxima interaccion ideal o
atencién para cada cliente. Los equipos de atencion al cliente podran generar atencion
proactiva, respondiendo a preguntas frecuentes en una comunidad de ciudadanos antes que
se tornen casos de atencion.

e Seguimiento atramites: Através de este servicio los clientes podran consultar el estado de sus
tramites ante el MDT.

e Visidn 360° de clientes: Este servicio permitird consultar toda la historia de las diferentes
interacciones de un usuario con el MDT, se podran contestar preguntas como:

o ¢Cuantas veces ha solicitado servicios al MDT el usuario?

o ¢Quéservicios hasolicitado?

o ¢Por cuales canales ha solicitado servicios?

o ¢Cudl hasido su nivel de satisfaccion a solicitudes anteriores?
o Informacién basica del usuario en tiempo real.

e Apoyo a la toma de decisiones: La informacion obtenida al contar con este sistema sera vital
para conocer la gestion del MDT, tener una estimacion de los volumenes de servicios, y medir
la calidad de su relacionamiento con los usuarios.

e Optimizacién en los procesos de relacionamiento con usuarios: Esta es una de las grandes
ventajas de implementar esta plataforma en el MDT, ya que el sistema analiza el historial de
interaccién de los usuarios y permite ofrecer un servicio mas personalizado.

Integracion de sistemas

De acuerdo con lainformacion suministrada al equipo consultor, actualmente no existe un sistema que
implemente este bloque de arquitectura.
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El blogue arquitectdnico de integracion puede ser implementado sobre una plataforma de integracion.
Serd punto central de comunicaciones de la arquitectura, en consecuencia, ningun sistema de
informacion podra integrarse directamente con otro sin pasar a través de esta plataforma.

Serd el responsable de garantizar la ejecucién las integraciones entre los bloques ya sean estas
sincronicas o asincronicas y garantizar asi la consistencia de los datos ante fallas de comunicacion de
los blogues durante la ejecucion de una integracion.

Figura 13: Principales componentes del bloque arquitecténico de Integracion

INTEGRACION DE SISTEMAS
Gateway - Integracion
mexierno ng interna

Fuente: Elaboracion propia

Serd una plataforma especializada en integracion que permita automatizar el intercambio de
informacion con otras entidades (Gateway) vy entre los blogues arquitectdnicos del MDT, utilizando
una arquitectura de integracion como por ejemplo SOA.

Enconsecuencia, siempre se debera cumplir la siguiente regla “todos los servicios de integracion entre los
blogues deben implementarse sobre esta plataforma”.

Una plataforma de integracion permite administrar los cambios en los requerimientos de integracion
sin que esto suponga en cambios los servicios ya instalados, adicionalmente puede ofrecer, entre otros,
los siguientes beneficios:

e Proporcionaautenticacion, autorizacionvy cifrado tanto para los mensajes entrantes como para
los mensajes salientes, lo que hace que se cumplan los requisitos de seguridad que pide el
proveedor del servicio.

e Comunicacion con una aplicacion sin necesidad de conectar al sistema receptor del mensaje
con el sistema que lo envia. En otras palabras, desliga al consumidor de la ubicacion del
proveedor de ese servicio.

e Monitoreo y administracion de integraciones, también permite controlar el flujo de mensajes
y monitorear su ejecucion.

Planeacion

De acuerdo con lainformacion suministrada al equipo consultor, actualmente no existe un sistema que
implemente este bloque de arquitectura.

EIMDT debe implementar un sistema de informacion que le permita de forma sencillay eficiente hacer
seguimiento a el cumplimiento de su estrategia a través de indicadores de gestién, planes de acciéon y
en general al proceso de planeacion institucional. Este sistema debe permitir:

e Describiry comunicar la estrategia del MDT a todos los equipos de trabajo.
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Medir el cumplimiento de la estrategia a través de indicadores de objetivos estratégicos,
planes de accidn, metas, etc.

Hacer un seguimiento de las acciones que se estan tomando para mejorar los resultados y su
impacto real en la operacion del MDT.

Figura 14: Principales componentes del bloque arquitectdnico de Planeacion

PLANEACION
Seguimiento a estrategia
‘ institucional y cumplimiento

de objetivos

Fuente: Elaboracion propia

Los objetivos de este bloque de arquitectura son, entre otros:

Ayudar a los directivos a no perderse en una infinidad de indicadores que no ayudan a tomar
buenas decisiones.

Mostrar una fotografia de la organizacion en temas criticos para el desempeno futuro de la
organizacion como el liderazgo de los empleados o el desarrollo de sistemas de informacion.

Permitir que los directivos puedan hacer seguimiento a los resultados de la planeacion
estratégica.

Permitir una clara comunicacion de los objetivos y decisiones de la alta direccion con el resto
de laorganizacion.

Este sistema le ofrecera al MDT multiples beneficios, entre ellos:

Ayuda a alinear todas las dreas y las actividades de la organizacion en funcion de los objetivos
estratégicos y el cumplimiento de la vision.

Estimula la transformacion a partir de la estrategia.
Transforma la vision de la organizacion en acciones reales que se podran medir y seguir.
Produce una mejora en los procesos organizacionales de gestion de la informacion.

Mejorala comunicacién internade la organizacion con el fin de que todos los miembros tengan
conocimiento de su funcidn con miras al cumplimiento de las metas.

Mantiene la estrategia visible y como foco de la generacién de estadisticas.

Ayuda a dar una estructura légica a la estrategia.

Gestion sustantiva

Entérminos generales los procesos sustantivos del MDT se pueden implementar sobre 3 plataformas
transversales: una de gestion de procesos, una de gestion de relacionamiento con clientes y una
plataforma de gestion documental. Esto, teniendo en cuenta la vision de la arquitecturadel MDT en la
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cual se evidencian capacidades transversales de gestion de la evaluacién, control y desempeno; gestién
de asistencia técnica, gestion de respuestas a usuarios y gestion de procesos.

Actualmente los procesos sustantivos se han implementado sobre plataformas construidas ala medida
y en términos generales no comparten modulos funcionales, por el contrario, cada sistema es unaisla
independiente. El equipo consultor recomienda iniciar un proceso de renovacién tecnolégica que
permita que los sistemas sustantivos se ajusten a la Arquitectura tecnolégica, lo cual significa, entre
otras cosas, que deben estar integrado a las demas aplicaciones del MDT.

Las plataformas transversales fortalecen la continuidad de la operacion a la vez que traen consigo una
serie de beneficios que pueden llevar la operacién de la entidad a otro nivel de gestion y control.

Figura 15: Principales componentes del bloque arquitecténico de Gestién Misional

(" Asistencia técnica y capacitacion Normatividad h
- Necesidades « Planeacion Flujos de revisiony aprobaciénde Trabajo colaborativo A‘IA
- Gestiénde cursos - Disefiode cursos normas %

- Seguimiento a acciones de asistencia Consulta dejurisprudencia Y,

( Ny 2
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« Seguridad y salud « Gestién de entidades * Segmentacion poblacion certificaciones y certificaciones
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Fuente: Elaboracién propia
Asistencia técnicay capacitacion

Actualmente se encuentra parcialmente implementado sobre una plataforma e-learning, sin embargo,
no presta servicios de forma integral a todo en MDT.

Este bloque arquitecténico serd el instrumento con el cual el MDT podré crear vy distribuir todo tipo
de cursos de las diferentes areas, se recomienda que sea una plataforma Unica que integre toda su
oferta en materia de capacitacion de forma centralizada y organizada.

Figura 16: Principales componentes del blogue arquitectdnico de Gestidn Misional - BPM

Asistencia técnica y capacitacion

- Necesidades - Planeacion
- Gestién de cursos - Disefio de cursos

- Seguimiento a acciones de asistencia

Fuente: Elaboracion propia
Através de esta plataforma el ministerio podra realizar actividades como:
e Capturade necesidades de capacitacion.
e Planeacion de estrategias de capacitacion.

e Disenode cursos presencialesy virtuales.
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e Control de avance en cursos de los capacitados.
e Mecanismos de evaluacion de los cursos.

e Control de asistencia.

e Acompanamiento a los capacitados.

e Generacion de informes de gestion de cursos.

La principal funcién de este sistema es apoyar los procesos de gestion de capacitacion y asistencia
técnicadelasdiferentes dreasdelMDT. También puede apoyar la ejecucién de los planes de formacion
y capacitacion de los funcionarios internos, en este caso, se puede integrar con el sistema de
informacion de recursos humanos para el control de los planes de capacitacion de servidores publicos
del MDT.

Normatividad

De acuerdo con lainformacion suministrada al equipo consultor, actualmente no existe un sistema que
implemente este bloque de arquitectura.

Este sistema automatiza los procesos de disefo, evaluacién y aprobacién de politicas, normas, vy
reglamentos que emita el MDT en marco de sus competencias.

Figura 17: Principales componentes del bloque arquitecténico de Gestién Misional - Normatividad

Normatividad
Flujos derevisiony aprobacionde Trabajo colaborativo Ala
normas
Consulta de jurisprudencia

Fuente: Elaboracién propia

Debe tener funcionalidades como: definicion de flujos de aprobacién, definicién de actividades,
tiempos y responsables del diseno, la revision y aprobacién de los documentos.

Este es un sistema transversal, lo cual significa que prestaré servicios a diferentes areas del MDT que
generan normatividad o emiten conceptos juridicos al publico.

Empleo - Sistema de Informacion del Mercado Laboral (SIML)

Este blogue se encuentra parcialmente implementado con los sistemas:
e Encuentra Empleo.
e MjPrimer Empleo.
e Tramites migratorios.

e Sistema Unico de registro del trajo infantil.
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Figura 18: Sistema de Informacién de Mercado Laboral (SIML)
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Fuente: Elaboracion propia

El MDT ya cuenta con un sistema que apoya parcialmente los procesos de intermediacién laboral. El
equipo consultor sugiere evaluar la posibilidad de que estos sistemas sean reemplazados? por un
sistema Unico que permita el intercambio de informacion entre las dreas y que tenga un cubrimiento
funcional mas amplio sobre los procesos relacionados con la Gestion del Empleo.

Este sistema debe automatizar al menos los procedimientos asociados a una ruta de empleo como son:
1. Registro de buscadoresy empleadores.
2. Orientacion a buscadores.
3. Intermediacion laboral.
4. Gestién empresarial.
A continuacion, se presenta el ejemplo de una ruta de empleo:

Figura 19: Ruta del empleo

0 Intermediacién

9 Orientacion

ficar barreras@—

e
Gestién t@

empresarial

k9 Registro

Fuente: Elaboracion propia

Este sistema también debe tener las siguientes funcionalidades:

2 \er documento VISION Y DIAGNOSTICO DE LA SITUACION ACTUAL DE LA ARQUITECTURA TECNOLOGICA DEL
MINISTERIO DEL TRABAJO (MDT) DE ECUADOR
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e Segmentacion: Definir grupos focalizados como, mujeres, jovenes, migrantes, etc.

e Busqueda: El sistema actual del MDT cuenta con esta funcionalidad en la cual se hace
blsqueda por texto sobre las bases de datos.

e Match: Esta funcionalidad permite hacer un anélisis de la base de datos més elaborado para
encontrar los candidatos que mejor se ajustan a una vacante, para ello se hacen procesos de
analisis por competencias, habilidades, experiencia, etc.

e Anadlisis de brecha: El andlisis de brecha permite identificar la brecha que existe entre una
personay una vacante.

e Referencia: El sistema debe presentar las alternativas para cerrar las brechas (capacitacion,
habilidades, experiencia, etc.) a los buscadores de empleo.

Se recomienda que este sistema actie de forma proactiva dando informacion de opciones tanto a
buscadores, como a empresas. De esta forma el sistema deberia estar en capacidad de informar a un
buscador cuando se registre una vacante con la cual tenga un alto porcentaje de coincidencia (match),
pero también debe informar a quien gestiona la vacante sobre cuéales son los perfiles que mejor se
ajustan a una vacante que se ha registrado, de esta forma se logra una interaccion fluida entre los
buscadores, las vacantes y las politicas del gobierno.

A continuacién, se presenta de forma referencial una arquitectura de alto nivel de como podria
funcionar este sistema:

Figura 20: Arquitectura de alto nivel del sistema de intermediacién laboral

Eront Portal usuarios Aplicacién movi Chat || Videollamada | . . 0 4o Terceros
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Almacén de datos (DWH) Big Data Analiticade datos . “
—_— Ciudadano

Gobernanza y procesos \ J

Fuente: Elaboracién propia

Seguridad

3

Front

En esta capa deben colocarse todas las piezas de la arquitectura que van a interactuar con el usuario,
por lo que toda la experiencia de estos pasara por la forma como se disefe esta capa. Dentro de la
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misma se incluyen un portal que seré el medio de presentar las opciones tanto a buscadores de empleo
,como a prestadores y a empresas, segun el rol que desempefen al ingresar la portal, ademéas de una
aplicacion movil que preste funcionalidades similares, un servicio de chat para ayuda a usuarios y un
servicio de video-llamada paradar servicios de soporte méas profundo en caso de necesidad, sobre todo
ausuariosfacilitadores que se encuentran trabajando para prestadores y que requieran ayuda en linea.

Es también muy importante que en esta capa solo se expongan las interfaces, evitando agregar piezas
de arquitectura que terminen registrando datos en otra base de datos, o transacciones que no pasen
por las capas de orquestacion, pues podrian generar duplicacién, inconsistencias o problemas de
rendimiento.

Integracién

Estaesunade las capas mas importantes, pues en ella, se orquestan las transacciones provenientes de
las interfaces al usuario, se aplican reglas de negocio tales como filtrados, condiciones, generacién de
APIls o programas de interfaces hacia las capas de CRM, BPM, Bases de datos, o hacia terceras fuentes
a las que se requieren datos o validaciones

Algunos ejemplos (Lista no limitante) que pasan por esta capa son:

e Envio de APIs de validacion de identidad de buscadores de empleo con la autoridad
responsable de la identidad

e Enviode APIs de validacién de empresas de estar al dia'y en cumplimiento para poder cargar
unavacancia

e Orquestacion paravalidar usuarios y contrasefnas de acceso al sistema CRM u otros

e QOrqguestacion de procesos en caso de derivacion de buscadores de empleo a centros de
capacitacion

e Orquestacion de formularios hacia el motor de inteligencia artificial.
Ldgica
Esta es la capa donde se encuentra la inteligencia, la légica y el valor generado por el procesamiento
adecuado de la informacion. En esta capa se han identificado un CRM que sea una interfaz Unica,
publicada a través del portal, con ciudadanos, empresas y prestadores, y que ademas registra todos los
eventos, intervenciones y transacciones realizadas por estos usuarios, estos eventos pueden provenir

de visitas fisicas a oficinas de prestadores, llamadas al centro de soporte, de registros del proceso
generados en el BPM, de transacciones de autoservicio y otras.

El CRM nos da una vista completa del buscador de empleo, de laempresay de todas las intervenciones
de estos con el sistema.

El BPM permite generar flujos de procesos para la ruta de empleabilidad, es decir, pasos autométicos
paraun proceso definido, con interacciones a través de formularios, y usuarios definidos y autorizados
para los pasos definidos.
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El motor de match realiza las funciones de emparejamiento de buscadores de empleo vy vacantes.
Persistencia

La base de datos puede estar compuesta por multiples bases de acuerdo con laforma en que se disefe,
muchas veces, el CRM, el BPM, el DataVWareHouse, y otras piezas de la arquitectura, asi como el motor
de match, traen sus bases de datos, que deben estar integradas a través de claves, y funcionar en forma
articulada.

El Centro de Inteligencia Laboral (CIL) es un equipo multidisciplinario que trabaja desde un centro de
control para lograr el bienestar integral del Sistema de informacién y asegurar en el tiempo la
continuidady la generacién del valor esperado. El Disefio del centro contempla varias capas de gestion
que van desde la operacion y soporte técnico especializado del sistema, hasta el equipo de andlisis de
datos y divulgacion pasando por diferentes equipos.

Trabajo - Sistema Unico de trabajo

Este sistema soporta gran parte de la operatividad del MDT, los procesos de esta capacidad se
encuentran parcialmente automatizados por los siguientes sistemas:

e Sistema Unico de trabajo (SUT).

e Calculadorasy simuladores.

e Sistema nacional de control de inspecciones (SINACOI).
e Sistema de organizaciones laborales.

En términos generales (excepto las calculadoras vy simuladores que se encuentran en arquitectura de
microservicios) estos sistemas esta implementados sobre un framework de desarrollo (Java JDK 8)
gue ya no tiene soporte por parte del fabricante, lo cual genera riesgos potenciales sobre la operacion
de los procesos que automatizan.

Se recomienda integrar bajo un mismo sistema las funcionalidades requeridas por la capacidad de
Gestion del trabajo del MDT con el fin de automatizar de forma efectiva sus procesos sustantivos.

Este sistema debe incluir, ente otros, los siguientes modulos:
e Gestién de Inspecciones, evaluacion, control y seguimiento.
o Gestién derelaciones laborales.
e Gestién organizaciones laborales.
o Gestién de laseguridad y salud ocupacional.

e (Gestionde aprobaciones y certificaciones.
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Calidad del SP

Los procesos de esta capacidad se encuentran parcialmente automatizados por los siguientes
sistemas:

e Sistema de Impedidos.
e Registrode Empresas Publicas.

Este sistema debe permitir coordinar v evaluar la gestion de la calidad de los servicios publicos. Para
ello debe permitir el disefio, distribucién y aplicaciéon de modelos de excelencia a través de
herramientas de gestion de calidad y percepcion ciudadana.

Figura 21: Calidad del SP
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seguimiento

Fuente: Elaboracién propia

vy

Para ello debe contar con médulos como:

e Analisis respuestas a ciudadanos en las entidades publicas.

e (Gestion de aprobaciones y certificaciones.

e Evaluacion, control y seguimiento de normatividad en materia de calidad del servicio publico.
Fortalecimiento del SP

Los procesos de esta capacidad se encuentran parcialmente automatizados por los siguientes
sistemas:

e Sistemade Informacion Integrado de talento humano (SIHTH).
e Sistema Evaluacion Conocimientos técnicos.

Este sistema deberd implementar un sistema meritocratico en el servicio publico mediante el
suministro de herramientas técnicas y la promocion de buenas practicas en los procesos de
vinculacion, desarrollo del talento humano y gestién del cambio en el servicio publico.

~SB|D Pagina 27 de94



CONSULTORIA PARA EL DISENO Y DIMENSIONAMIENTO DE LA ARQUITECTURA TECNOLOGICA PARA EL MINISTERIO DEL
TRABAJO DE ECUADOR - INFORME || - ARQUITECTURA TECNOLOGICA PROPUESTA PARA ELMDT DE ECUADOR

CONTRATO #C-EC-T1469-PO0O4

Figura 22: Talento Humano del SP
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Fuente: Elaboracion propia
Este sistema debe contar con mddulos que permitan al MDT:
e (Gestion de procesos de meritocracia.
e (Gestion de entidades publicas de Ecuador.

e Evaluacion, control y seguimiento de procesos relacionados con la gestion del talento humano
en las entidades publicas.

e Registro de novedades de empleados publicos.
e (Gestidnde aprobaciones y certificaciones.
Cualificaciones

Los procesos de esta capacidad se encuentran parcialmente automatizados por los siguientes
sistemas:

e Capacitador Independiente.

e Sistemade Sellado.

e Certificacion de Cualificaciones.

e Busqueda de proveedor de servicios.
e Registrode documentos legales.

Este sistema debe automatizar los procesos correspondientes a generacién de politicas para el sistema
Nacional de Cualificaciones Profesionales, promocion de la capacitaciony certificacion, parafortalecer
y reconocer las competencias del talento humano del pais.
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Figura 23: Sistema Nacional de Cualificaciones
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Fuente: Elaboracion propia
Este sistema debe contar con médulos que permitan al MDT:
e FEvaluacion, control y seguimiento de cumplimiento de normatividad correspondiente.
e (Gestidnde aprobaciones vy certificaciones correspondientes a esta capacidad.
e Catalogo nacional de cualificaciones.
e (Gestidn de aliados tales como capacitadores independientes, etc.

Gestién de apoyo

Son los bloques de arquitectura que brindan los recursos necesarios para una operatividad eficaz y
eficiente del MDT.

Figura 24: Principales componentes del blogue arquitecténico de Gestién de Apoyo
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Fuente: Elaboracion propia
Sistema administrativo y financiero

Teniendo en cuenta que estos procesos son muy similares en todas las organizaciones, la industria del
software ha puesto a disposicion multiples plataformas ya construidas que automatizan estos
pProcesos, en consecuencia, no se considera conveniente hacer desarrollos a la medida para
implementar este bloque de arquitectura, por el contrario, se recomienda usar plataformas
comerciales con las respectivas personalizaciones a la realidad del MDT. Esto siempre y cuando la
normatividad del pais permita acceder a este tipo de tecnologias comerciales.

Por otra parte se debe verificar que este sistema no tenga las mismas funcionalidades que actualmente
existenenel Sistema Integrado de Gestion Financiera (SIGEF) del Ecuador, através de lacual se facilita
el desarrollo de los procesos de la gestion financiera publica del Presupuesto General del Estado, con
el fin de obtener de manera &gil y oportuna la informacion relevante y Gtil para la toma de decisiones,
optimizando el tiempo y recursos a las instituciones y transparentando la gestién publica.
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Actualmente la funcionalidad del SIGEF cubre los siguientes procesos adjetivos:

Figura 25: Funcionalidades del SIGEF
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Fuente: MDT

Por lo tanto, se debe implementar sistemas que apoyen los procesos de gestion del talento humano vy
gestion administrativa. Estos sistemas deberan integrarse con el SIGEF, con el fin de garantizar la
disponibilidad de la informacién de este Ultimo en los primeros.

Gestion documental

De acuerdo con la informacion suministrada al equipo consultor, este bloque de arquitectura se
implementa parcialmente a través del sistema Quipux, que es la plataforma de gestion documental
oficial del Ecuador. Desafortunadamente el sistema cuanta con una funcionalidad limitada y presenta
problemas de disponibilidad.

Expediente digital

Es importante recordar que la implementacién de la arquitectura debe ir acompanada del
fortalecimiento institucional y la eficiencia de los procesos como piedra angular para su logro. En ese
sentido, para la Entidad es fundamental tener conocer como fluye su informacion a través de los
diferentes procesos y como los impacta. El fortalecimiento de esta capacidad es una ruta directa a la
optimizacion de procesos garantizando la flexibilidad requerida para cumplir con las necesidades y
expectativas de los ciudadanos.

De acuerdo con el levantamiento de informacion, se ha concluido que los procesos sustantivos son un
generador y consumidor de documentos de todo tipo los cuales van alimentando un expediente que
consolida toda la informacion en la medida que el proceso avanza a etapas posteriores.

Actualmente la mayor parte de la informacion generada se gestiona de forma manual y fisica debido a
que los documentos estan materializados en papel o formatos no estructurados como correos
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electronicos, Word, etc. En este punto toma relevancia el concepto de expediente digital el cual, por
medio de un proceso automatizado, permite que los documentos que componen los expedientes vy los
expedientes mismos deben sean digitales, en consecuencia, el proceso de gestion de estos debe estar
muy bien definido y soportado por plataformas tecnolégicas que se integren con los demas sistemas
del MDT.

Entérminos generales, este sistema sera el repositorio documental oficial del MDT, en consecuencia,
todos los sistemas deben alimentarlo y extraer documentos de él.

A continuacion, se presenta el ciclo de vida de un Expediente digital.

Figura 26: Ciclo de vida del contenido institucional

Indexacién y clasificacién del Gestién y consulta del
contenido contenido

=
@ - a8 w
]
é =8
Captura de contenido sea cual sea Almacenamiento y preservacion del Disposicion final del contenido
el origen del mismo contenido

Fuente: Elaboracién propia

La Gestion Documental Digital no solo sustituira los documentos en papel con archivos digitales, dicha
capacidad permitird al MDT administrar el ciclo de vida del contenido (correos electronicos,
documentos de trabajo, solicitudes de tramite, documentos de Word, hojas de célculo de Excel,
archivos PDF, imagenes escaneadas, etc.) de la Entidad, e incluird un sistema completo cuyo objetivo
sera convertir sus contenidos en recursos y conocimientos valiosos.

Con esta plataforma se podra evitar que la informacion importante del MDT quede en archivadores,
escritorios, carpetas de correo electronico y discos duros locales. De esta forma se democratiza de
formaimportante el acceso a la informacion relevante de la Entidad.

La capacidad de Gestion Documental Digital le dara la tranquilidad al MDT para atender auditorias y
otros requisitos de cumplimiento. Ademas, permitira la administracion de la retencion vy la disposicion
final de los documentos, de esta forma, se le da a cada documento una fecha de expiracion, y este se
eliminara de forma agil cumpliendo con las normas vigentes.

De otra parte, esta capacidad permitira la administracion y el control de versiones/revisiones de
documentos. Es asi como el MDT podré centralizar la administracion de documentos institucionales
asegurandose que todas las personas accedan a la version mas actualizada del documento. De esta
forma serd posible administrar los documentos a nivel nacional desde todas sus éreas evitando la
reproduccion del mismo documento en varias ocasiones por medios como fotocopias, que no hacen
mas que generar riesgos de la informacion ademas de costos innecesarios a la entidad.
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Figura 27: Principales componentes del bloque arquitecténico de Gestidén de Apoyo - Gestién
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Fuente: Elaboracion propia
Correspondencia

Como se menciond en el diagndstico, en la actualidad el MDT no cuenta con un sistema que automatice
estas funcionalidades, en consecuencia, el proceso es muy complejoy manual, ya que generalmente los
documentos viajan en fisico de escritorio en escritorio y en ocasiones existen multiples versiones del
mismo documento sin ninglin tipo de versionamiento.

El sistemade correspondencia permitirdrealizar el registro de todos los documentos remitidos al MDT
0 a sus empleados, de la misma forma sera el responsable del proceso de envio de correspondencia
desde el MDT a cualquier destinatario. Deberd incluir funcionalidades como:

e Radicacion o registro de comunicaciones de entrada y salida del MDT por canales fisicos o
virtuales.

e (Generaciony entrega de prueba fisica o virtual del registro de entrada o de salida.
e (lasificacion de documentos radicados.

e Distribuciony gestion de comunicaciones.

e Control de tiempos de respuesta.

e Radicacion masiva de comunicaciones.

e Control derespuestas.

e Firmaelectronica.

En la actualidad existen multiples plataformas comerciales que ya han implementado el proceso de
correspondencia y es por eso por lo que se recomienda evaluar la alternativa de implementar una de
ellas, de acuerdo con la normatividad del pais.

Es muy importante que se garantice la compatibilidad e integracion de esta plataforma con el
expediente digital, ya que estos 2 blogues deben funcionar en conjunto para implementar los procesos
de gestion documental.

Tecnologia

El blogue de tecnologia debe contener plataformas que le permitan al equipo de Tl administrar sus
procesos, entre otros:
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Figura 28: Principales componentes del blogue arquitecténico de Gestidn de Apoyo - Tecnologia

TECNOLOGIA
Infraestructura / Soporte / Desarrollo

Fuente: Elaboraciéon propia

e Infraestructura: Corresponde a los sistemas con los cuales se soporta la infraestructura
tecnolégica del MDT, por ejemplo: sistemas de virtualizacion, directorios activos, etc.

e Monitoreo: Estos sistemas permiten monitorear el desempeno de los diferentes elementos
(hardware y software) que componen la plataforma tecnoldgica del MDT, por ejemplo:
Sistemas de monitoreo de carga de los canales, carga de servidores, disponibilidad de sistemas
de informacion, etc.

e Soporte: Son los sistemas con los cuales se hace gestién a las solicitudes de cualquier tipo que
deban ser atendidas por el equipo de Tl, ya sean creadas a través de la mesa de ayuda o de
forma proactiva, aqui se encuentran los sistemas de help desk o mesa de ayuda.

e Desarrollo: Las plataformas de desarrollo son las que permiten que el equipo de Tl haga
sistemas a través de desarrollos a la medida, de soporte a los sistemas desarrollados o
implemente nuevas funcionalidades a sistemas existentes.

Seguridad

Este blogue arquitectdnico puede ser implementado sobre una plataforma de administracion de
accesos e identidades que facilita la gestion de las identidades electronicas. Esto significa que todos los
blogues del MDT deben integrarse con esta plataforma para usar sus servicios de autenticaciéon y
autorizacion.

Figura 29: Principales componentes del bloque arquitecténico de Seguridad
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Fuente: Elaboracion propia
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En otras palabras, el bloque de seguridad se ocupa del registro de los derechos de accesos de los
usuarios y determina qué operaciones pueden realizar.

La plataforma sobre la que sea implementado este blogue tiene dos funciones principales. La primera,
verificar la identidad de aquellos que quieren iniciar sesion sobre los diferentes sistemas de
informacion del MDT vy la segunda, determinar qué autorizaciones o permisos tiene el usuario.

Laidentidad en un contexto informatico significa un cierto conjunto de propiedades de un usuario que
se pueden medir y registrar convenientemente de manera digital. Por ejemplo, una tarjeta de
identificacion o un pasaporte: no todos los hechos sobre una persona se registran en una tarjeta de
identificacion, pero contiene suficientes caracteristicas personales que permite que la identidad de
una persona pueda coincidir répidamente con la tarjeta de identificacion.

"Acceso" se refiere a qué datos puede ver un usuario y qué acciones puede realizar una vez gue inicia
sesion. En otras palabras, solo porque la identidad de un usuario esté verificada, eso no significa que
deberia poder acceder a lo que quiera dentro de un sistema.

La gestion de acceso es el proceso de control y seguimiento del acceso. Cada usuario dentro de un
sistematendradiferentes privilegios dentro de ese sistema en funcién de sus necesidades individuales.

Analitica

Este componente de la arquitectura de sistemas busca habilitar las capacidades de gestion de
informacion del MDT y crear en la Entidad cultura Data Driven®. Esta compuesto por las plataformas
presentadas en la siguiente figura.

3 Data Driven: en espariol “impulsado por datos”, es la toma de decisiones estratégicas basadas en andlisis e interpretacion
de datos.
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Figura 30: Principales componentes del bloque arquitectdnico de Analitica
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Fuente: Elaboracion propia

Esta plataforma debe ser la principal herramienta de la Coordinacién de Inteligencia de Informaciony
Estudios del Trabajo.

A continuacion, se presenta una descripcion de cada componente del bloque arquitecténico de
Analitica.

Portal intranet autoservicio: Permiten que los analistas de informacion y usuarios puedan
generar analisis especificos asociados con sus funciones, sin necesidad de solicitarlos al equipo
de Tecnologia.

Analitica geo referencial: este blogue arquitecténico, habilita la posibilidad de realizar anélisis
involucrando informacion georreferenciada como otra variable méas de los analisis (ejemplo de
herramientas en el mercado: ArcGlIS).

Tableros de control: este bloque arquitecténico presenta los resultados de los servicios
prestados y campanas ejecutadas por el MDT. Se apoya en herramientas de analitica
descriptiva vy visualizadores para describir hechos que va sucedieron (ejemplos de
herramientas en el mercado: PowerBI, Tableau, etc.). Este bloque serd fuente de informacion
para el bloque de planeacion.

Andlisis predictivo: Este bloque arquitecténico se convierte en la columna vertebral para la
planeacion de campanas del MDT, permite tomar mejores decisiones y acciones estratégicas.
Se apalanca en herramientas Big Data que permitan hacer analitica descriptiva (describe
hechos que ya pasaron), predictiva (predice el estado futuro de alglin aspecto de un producto
0 servicio si se sigue manteniendo el mismo comportamiento), y prescriptiva (plantea los
resultados que probablemente se obtendran para diferentes escenarios definidos). Ejemplos
de herramientas en el mercado: SPSS, SAS, Watson Analytics, Python, R, Stata, etc.
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Adicionalmente este bloque interactuard con el blogue de gestion de clientes con el fin de
obtener anélisis frente a las interacciones de los clientes con el MDT.

Es muy importante resaltar que para lograr una evolucién en la implementacién de este blogue es
necesario que el MDT cuente con personas con las capacidades adecuadas vy con las herramientas
necesarias.

Dominio de Tecnologia

Enfoque Metodolégico

Siendo coherentes con el enfoque del diagndstico, la arquitectura del dominio Servicios Tecnolégicos
propuesta mantiene los mismos componentes del marco de referencia planteado en esa etapa.

Figura 31: Modelo de Infraestructura

Infraestructura Tecnolégica

Fuente: Elaboracion propia

Sin embargo, si bien se tocaran todos los tépicos descritos en el diagrama anterior, para adentrarnos
en la arquitectura se reorganizaran desde el punto de vista de las capacidades, de acuerdo con el
siguiente modelo:

Figura 32: Estructura de andlisis de servicios tecnoldgicos

Arquitectura de Infraestructura Gestion de la Capacidad de Gestion de la Operacion e s
Tecnolégica Servicios

| e |
| | oo
Comunicaciones I Seguridad |
. O\ )\ AN y

Fuente: Elaboracién propia

Nube Privada Respaldo / Contingencia

Nube Publica Monitorizacion

A continuacion, se presentan las secciones que componen la estructura de servicios tecnoldgicos con
sus caracteristicas, cada seccion corresponde a una capacidad.
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e Arquitectura de la infraestructura tecnoldgica: En esta capacidad se desarrollara la
descripcion de la arquitectura de servicios tecnolégicos.

e Gestién de la capacidad de los servicios: En esta capacidad se analizan los principios que
guiaron la definiciéon de los componentes tecnoldgicos minimos de servidores, bases de datos,
redes, integraciéon y software para soportar los requerimientos del Ministerio del Trabajo.

e (Gestidn de la operacion: Esta capacidad describe la forma en que se gestiona la operacion de
los componentes tecnoldgicos, asi como, la estructura a implementar para garantizar la
disponibilidad y seguridad de los servicios.

e Gestién de soporte: Esta capacidad describe los servicios que se deben implementar para
responder a eventos, solicitudes y mecanismos preventivos sobre la capacidad y operacion de
los componentes tecnolégicos.

Disefo del dominio

Reflexién previa a la arquitectura

Los temas tecnoldgicos en el Ecuador se encuentran en un punto de avance por encima del promedio
de los paises de Latinoamérica, esto se observa no solo desde la politica publica, que ya desde hace
varios afos viene generando una serie de directrices (Decretos, Leyes, Acuerdos Ministeriales, etc.),
reglamentando y marcando un derrotero en aspectos arquitecténicos de las Telecomunicaciones, los
Sistemas de Informacion, la Infraestructura de Tecnologia vy la Seguridad de la Informacién, por
mencionar algunos aspectos que son de aplicacion obligatoria para las entidades del estado, sino
también, se evidencia en el trabajo va realizado donde existen adecuados planteamientos de la
estrategia de tecnologia con un direccionamiento claro y un trabajo avanzado en el cumplimiento de
esas politicas.

Contrasta la situacion mencionada con las posibilidades de realizacion del Ministerio del Trabajo del
Ecuador MDT, va que, a pesar de estar cumpliendo con la normativa, no le ha sido posible actualizar
los sistemas de informacion, la infraestructura tecnoldgica ni los servicios de tecnologia requeridos
parasoportar la operacién, enrazdn a las siguientes situaciones:

e FElacuerdo 030 “Plan de migracion de los sistemas de informacion de la administracion publica
central”, contempla que MINTEL es el ente rector del sector, e impone como rol entregar las
directrices de la migracién. Esto per se, es una de las directrices que demuestran la madures
del Ecuador en temas de tecnologia, sin embargo, las capacidades disponibles para el MDT no
han sido ni adecuadas ni suficientes.

e Sin embargo, por informacién suministrada en las sesiones de trabajo, el Data Center del
estado que es obligatorio parael anterior propdésito, no es gratuito parael MDT, contemplando
costos que por informacién suministrada no estan en el presupuesto de tecnologia del MDT.
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La cantidad de servidores, lo complejo de las soluciones actuales, la cantidad de servicios que
cada uno de éstos soporta, sumado a las versiones de sistema operativo y de software base,
generan riesgos adicionales a la operacion de las aplicaciones vy por ende de las areas en una
eventual migracion en cumplimiento del Acuerdo O30; por lo que el MDT realizd su propio
estudio de mercado para definir el presupuesto y proponer la adquisicion de las soluciones
informaticas y de infraestructura de contingencia, con el fin de reponer por obsolescencia
(necesario ademés para posibilitar la migracion hacia el data center del Estado), sin que esta
fuera avalada por MINTEL. Todo lo anterior es informacion suministrada por MDT.

Como consecuencia de lo anterior:

o EI'MDT no cuenta con presupuesto actual ni existen luces de que la situacion pueda
cambiar en un panorama a mediano plazo.

o EIMDT no tienen como resolver la obsolescencia de los sistemas de informacién y de
lainfraestructura tecnoldgica con la que cuenta.

o Losriesgos debidos a la tecnologia se han exacerbado.

Cabe resaltar el trabajo importante realizado por el MDT, en cumplimiento de la reglamentacion
tecnolégica, como:

La realizaciéon del Plan Estratégico de Tecnologia, con revision vy actualizacién constante
(vigencia 2025), el cual por reglamentacién debe contener entre otros, el detalle del
diagnostico interno, el planteamiento de la estrategia y las soluciones planteadas para
resolver las brechas entre la situacion actual y la situacion deseada (portafolio de proyectos).

La documentacion de los procesos, procedimientos, instructivos, etc., para hacer realidad la
entrega de servicios de tecnologia.

Arquitectura de Tecnologia

La Arquitectura de Tecnologia que serd el andamiaje sobre el cual se asegurara la entrega, la
disponibilidad, la capacidad y la continuidad de los sistemas de informacion y los servicios tecnolégicos
del MDT se define bajo los siguientes principios:

Asegurar lardpidaimplementaciéon y puesta en funcionamiento de la Arquitectura de Sistemas
de Informacion propuesta por el Equipo Consultor, en el capitulo “Dominio de Sistemas de
Informacion”.

Asegurar la continuidad del servicio como parte de uno de los principios fundamentales de la
operacion, a través de configuraciones en alta disponibilidad y contingencia.

Asegurar la capacidad de la infraestructura, a través del conocimiento y aseguramiento de los
requisitos no funcionales y de la implementacion de Infraestructura flexible, que permita
crecer en la medida que sea requerido.
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e Asegurarlainformacién mediante laimplementacion de mecanismos de Seguridad Informética
necesarios, posterior al andlisis de los controles.

Direccionadores de disefio:

Si bien los direccionadores de disefio se basan en las buenas préacticas y tendencias tecnoldgicas,
siempre se tiene en cuenta la realidad de las entidades de acuerdo con la legislacion, la normativay las
posibilidades presupuestales del pais. Es asi como el disefio ha tenido en cuenta lo siguiente:

El “Acuerdo Ministerial 030 de 2019 Plan de migracion de los sistemas de informacion de la administracion
publica central, institucional y que dependen de la funcion ejecutiva a un centro de datos seguro”, contempla:

“Articulo 1.- Expedir el Plan de Migracion de los Sistemas de Informacion de la Administracion Publica
Central, Institucional y que dependen de la Funcién Ejecutiva a un Centro de Datos Seguro.

Articulo 2.- El Plan de Migracion tiene como objetivo definir el modelo de planificacion que permita a
las Instituciones de la Administracion Publica Central, Institucional y que dependen de la Funcion
Ejecutiva, migrar los sistemas de informacion a un Centro de Datos Seguro que garantice la
disponibilidad, integridad, confidencialidad y sostenibilidad de estos.

El presente Acuerdo Ministerial es de cumplimiento obligatorio para las Instituciones de la
Administracion Publica Central, Institucional y que dependen de la Funcién Ejecutiva”

Dado que este Acuerdo Ministerial es de caracter obligatorio, la arquitectura propuesta por el equipo
consultor contempla dos componentes importantes, el primero es cumplir con la normativa migrando
algunos servicios al Data Center del Estado (carécter obligatorio), incluyéndolo dentro del esquema
de contingencia de los servicios, el segundo es la actualizacion tecnoldgica por obsolescencia de la
Infraestructura actual en el data center interno del MDT, con lo cual se completa el esquema
contingente dado que los servicios se distribuyen entre los dos centros de datos, se balancean cargas
y se realizan configuraciones para asegurar la continuidad de la operacion y de las capacidades de los
recursos.

Arquitectura de la Infraestructura Tecnoldgica

La Arquitectura de Infraestructura acordada con MDT, se compone del Modelo General de Entrega
de servicios, de la Arquitectura de distribucion y alojamiento de los servicios de Tl y de la Arquitectura
de Servidores.

Modelo de entrega de servicios

A continuacion, se presenta la propuesta de diagrama general de entrega de servicios, parael MDT, la
cual se propone que sea implementada a mas tardar en el segundo semestre del 2022, en donde se
muestra entre otros, las vias de comunicacion para entregar los servicios interna y externamente, de
manera segura.
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Figura 33: Diagrama general de entrega de los servicios
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Fuente: Elaboracion propia

El objetivo de esta arquitectura es identificar claramente cuatro componentes que hacen parte del
accesoy laentrega de los servicios de tecnologia:

Identificacién de usuarios. Los tipos de usuarios de los servicios del MDT identificados se
agrupanenusuarios internosy externos, siendo los usuarios internos los funcionarios del MDT
anivel nacional, los usuarios externos son las partes interesadas que hacen uso de los servicios
del MDT desde sitios externos a las sedes, los identificados aqui son:

O

La ciudadania en general incluyendo los trabajadores y personas con necesidad de
trabajar como punto focal de los servicios,

las organizaciones de trabajadores,
los empleadores (publicoy privado),
los organismos multilaterales

los mismos usuarios internos que hacen trabajo de campo o trabajo en casay que usan
un medio de comunicacién distinto al de su sede.
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e Seidentifican las sedes (Regionales y Delegaciones) a nivel nacional, las cuales por temas de
espacioy presentacion no se muestran todas en el diagrama. Este componente lo que pretende
es dar a entender que las sedes en si mismas son edificaciones que requieren infraestructura
de tecnologia para su operacion como:

O

Cableado de red LAN, como estandar se debe trabajar minimo cableado estructurado
categoria 6A y cumplir con normas internacionales para cableado estructurado como
ANSI/TIA-568.0-D, ANSI/TIA-568.C-2, o cumplir con minimo clase F en el estandar
internacional ISO 11801.

Cableado Eléctrico Regulado y UPS. El cableado debe estar instalado acorde con el
Codigo Eléctrico Nacional del Ecuador vigente y/o la Norma Ecuatoriana de la
Construccion - Capitulo Instalaciones Eléctricas codigo NEC-SB-IE y/o estandares
que seanrequeridos paralasinstalaciones eléctricas internas con destino a suministrar
energia a equipos electronicos sensibles.

Componentes de Networking. El diagrama solo muestra Firewalls y Routers, sin
embargo, lared LAN en su contexto mas amplio estd compuesta por elementos pasivos
(ductos, cables y elementos de conexién) y activos (switches), los elementos activos
también deben cumplir y estar contemplados dentro del esquema de controles de
seguridad internos.

e FEl siguiente componente son los servicios de telecomunicaciones, a través de los cuales se
accedey se entregan los servicios del MDT.

e El Ultimo componente representa los servicios de Data Center, en los cuales se aloja el
hardware vy el software que compone las soluciones informéaticas del MDT.

Asi las cosas, el MDT debe asegurar las capacidades requeridas para que los usuarios internos y
externos puedan hacer uso de los servicios informaticos a través de los canales provistos paratal fin, y
que estos se encuentren disponibles desde un sitio con condiciones adecuadas como lo es un Data
Center de uso especifico. Siempre velando por la seguridad vy la integridad de la informacion.
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Arquitectura de distribucion y alojamiento de servicios

Figura 34: Diagrama de infraestructura tecnolégica propuesta

ARQUITECTURA DE DISTRIBUCION Y ALOJAMIENTO DE SERVICIOS
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Fuente: Elaboracion propia
Caracteristicas de la arquitectura propuesta:

e Secontardcondos centros de datos activos, el Primeroy Principal del ambiente de produccion
de sistemas de informacion y del backup vy el segundo de contingencia del ambiente de
produccién, vy principal de otros ambientes. Entre estos dos centros de datos se debe
implementar una estrategia de replicacion para hacer efectiva la continuidad de la operacion.

Uno de los dos centros de datos debe ser por cumplimiento normativo el data center del
Estado,y el otro se sugiere que sea el centro de computo actual del MDT, para ello es necesario
reemplazar la infraestructura obsoleta con el siguiente objetivo:

o Mitigar los riesgos de suspension de la operaciéon por falla de elementos de la
infraestructura obsoleta.

o Entregar la capacidad requerida por los servicios de tecnologia distribuyendo las
cargas entre los dos data center.

o Mejorar los tiempos de disponibilidad de los servicios tecnolégicos.

o Estabilizar la operaciéon de la infraestructura.
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o Preparar un entorno adecuado para los nuevos sistemas de informacién que
remplazaran las aplicaciones obsoletas o insuficientes.

o Dotar al MDT de la infraestructura necesaria para la contingencia de la operaciéon en
caso de caida de alguno o todos los servicios.

e Elcentrode datos principal alojara el ambiente de Produccién de los sistemas de informacion
y el backup principal de este ambiente.

e El centro de datos de contingencia tendra la replicacion de los sistemas de informacién mas
criticos, la contingencia del backup de producciéon y los ambientes de desarrollo, QA vy
capacitacion.

e De requerirse, los dos centros de datos tendran la posibilidad de configurar mas ambientes
como Desarrollo, Pruebas, Capacitacion y Preproduccion por demanda, con las mismas
caracteristicas de produccion para realizar entre otros, las pruebas de carga y de
vulnerabilidades.

e El centro de datos principal en este caso tendré la posibilidad de configurar servicios que
requieren alta disponibilidad, de acuerdo con la criticidad del servicio que se defina en un
analisis del impacto ante una interrupcion (BIA).

e Estos dos centros se conectaran por internet utilizando plataformas SD-WAN del proveedor
de servicios de telecomunicaciones.

e Existird una redundancia de internet en la sede principal con un operador diferente y en las
sedes Regionales y Delegaciones que lo requieran por su tamano y criticidad.

e Sedebe contar conherramientas para el control de la seguridad, la administraciony operacion
de los servicios tecnoldgicos.

e Debe contar con componentes de red que tengan la capacidad para atender la demanda del
MDT y permitan configurar los niveles y controles de seguridad requeridos en los dos centros
de datos.

e De acuerdo con lo anterior, se propone que el MDT a la par de que contrate la Solucidn
propuesta en la Arquitectura de Sistemas de Informacion, pueda empezar a hacer uso del Data
Center del Estado que se obliga por normativa, para que le permita:

o Implementar servicios innovadores, actualizados y estables en términos de
infraestructura, plataforma o sistemas de informacion, en remplazo de los existentes,
con nacimiento de una vez en un entorno adecuado.

o Iravanzando en la migracion de los servicios de tecnologia.

o Mejorar ladisponibilidad y el acceso a servicios.
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e Sedebeasegurar que los dos data center (principal y alterno) estén dotados de altos niveles de
continuidad y de seguridad.

e Para determinar si es posible la publicacion de servicios en nube publica, se debe evaluar el
nivel de confidencialidad de la informacion que manejan los servicios o sistemas de informacion
delaentidad, en cumplimiento de la normativa del Ecuador.

Arquitectura de Servidores

Cuando se habla de servicios de nube, se esta sujeto a la arquitectura de servidores propuesta por el
data center al cual se migren los servicios, siendo asi, lo importante en esos casos es acordar niveles de
servicio adecuados a las necesidades de la operacién. De otro lado, cuando se tiene la necesidad de
implementar in house, como es el caso propuesto para uno de los dos data center, existen diversas
formas de hacerlo, por lo que el Equipo Consultor propone dos tipos de infraestructura que son las
mas comunes de implementar en la actualidad.

En los siguientes diagramas se presenta los dos tipos de arquitectura que pueden ser implementadas
enelMDT:

Figura 35: Infraestructura tipo tradicional

Infraestructura Tipo Tradicional
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FC
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Fuente: Elaboracién propia.

En el diagrama anterior se presenta una infraestructura tradicional, con servidores tipo bastidor
siempre en alta disponibilidad, con almacenamiento profesional tipo SAN compuesto por switches
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SAN en alta disponibilidad y un almacenamiento con capacidad suficiente para soportar la operacion.
En el componente de networking se recomienda, de igual manera, switches core y firewall en alta
disponibilidad.

Figura 36: Infraestructura hiperconvergente
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Fuente: Elaboracién propia.

En esta segunda opcidn se presenta una infraestructura mas robusta que la tradicional, con una
solucién hiper convergente, tiene la particularidad de que su funcionamiento por disefio siempre sera
en alta disponibilidad, el almacenamiento puede ser interno con discos de estado sélido que permiten
duplicacion y cifrado o puede ser (uno de los dos 0 ambos), con almacenamiento profesional tipo SAN
compuesto por switches SAN en alta disponibilidad y un almacenamiento con capacidad suficiente
para soportar la operacién. Al igual que en la anterior arquitectura, el componente de networking
siempre es recomendable con switches core y firewall en alta disponibilidad. Las capacidades de esta
arquitectura son muy superiores a una arquitectura tradicional.

Cualquieraque sea la alternativa seleccionada, siempre los elementos deben ser de Ultima generacion,
con lavelocidad de SAN més alta disponible y LAN de 10Gbps Ethernet como minimo.

Gestién de la capacidad de servicios

Enesta seccién se detallan los principios que guiaran la definicion de los servidores, las bases de datos,
el almacenamiento, los componentes de red y los habilitadores tecnoldgicos de la Institucion. Como
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herramientas de apoyo a la gestiéon de la capacidad, el MDT contara con un sistema de monitoreo
constante que se detalla en capitulos siguientes, como también con una herramienta para la gestion de
activos de configuracion (CMDB) que permita la identificaciéon en tiempo real de los activos
tecnologicos (software y hardware), asi como la gestion del mantenimiento, control y la relacion entre
ellos.

Servidores

Teniendo en cuenta que la Infraestructura Tecnoldgica del MDT a la fecha de abordar la nueva
arquitectura, se encuentra en estado de obsolescencia de tal manera que exacerba los riesgos debidos
a tecnologia, por cuanto ya no cuenta con garantia ni soporte del fabricante, y lo que es peor ni la
estabilidad en su operacion, es necesario iniciar en paralelo los proyectos de:

e Reemplazo de lainfraestructura actual con el objetivo futuro de servir de contingencia.

e La migracion hacia la nube del Estado, la propuesta del equipo consultor es en definitiva el
cumplimiento del acuerdo 030 de 2019 asegurando las siguientes ventajas:

o La Direccion de Tecnologia deja de administrar elementos y ser responsable directo
por las caidas de la infraestructura, pasando a administrar un contrato en donde la
administracion de los servidores fisicos, la plataforma de virtualizacion e incluso el
sistema operativo (dependiendo de la modalidad de servicio), son soportados por el
proveedor, permitiendo a los profesionales de la DT enfocarse en el soporte sobre las
aplicacionesy el acceso a las mismas.

o Los niveles de servicio que se acuerden permitirdn garantizar la disponibilidad y la
capacidad de la infraestructura.

o Noseincurre en costos de obsolescencia ya que el proveedor debe asegurar siempre
un nivel de rendimiento minimo a través de garantizar el procesamiento necesario, la
memoriay el almacenamiento requeridos.

o Laseguridadinformatica hace parte del servicio.

Como recomendacion, la gestién de la capacidad puede ser llevada en la herramienta de monitoreo de
la que se habla en capitulos posteriores, este debe contar con un modulo de “Plan de Capacidad”, como
fuente principal del monitoreo de la capacidad y de la informaciéon requerida para el Plan de Capacidad.
Para el calculo de capacidad es importante tener datos estadisticos de consumos de los recursos por
los menos de los Ultimos 18 meses, lo que entregara una tendencia de crecimiento que se utilizara para
proyectar el aumento de capacidades o la adquisicion de la infraestructura requerida.

Almacenamiento y bases de datos

Como vya se ha mencionado en el documento de diagnodstico y en este mismo, la infraestructura
tecnoldgica es obsoleta, por lo que se debe remplazar independientemente de si se debe dar
cumplimiento al Acuerdo 030 de 2019, dado los tiempos que toma la migracién y en preparacion para
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el cumplimiento del Plan de Continuidad del Negocio y mas especificamente del Plan de Recuperacién
ante Desastres.

Se espera que, con las propuestas de arquitectura realizadas, el MDT cuente con infraestructura
altamente disponible para sus bases de datos, se debe asegurar que se cuente con el debido
licenciamiento para servidory para usuario.

Se debe contar con herramientas de monitoreo de base de datos para poder operar y gestionarlas por
lo menos incluyendo las siguientes caracteristicas:

e (Gestionar el rendimiento del ciclo de vida de los datos.
e Revisar el estado actual del entorno de los sistemas de informacién.
e Optimizar las cargas de trabajo sobre consultas realizadas a las bases de datos.
e Agilizar tareas de copia de la informacién.
e Definiciéony monitoreo de esquemas de replicacién.
e |dentificacion de tamafios de tablas.
e Entreotros.
Telecomunicaciones y Redes

Se espera que para finales de 2023 el MDT cuente con una infraestructura que contemple
principalmente los siguientes productos y servicios:

e Plataforma SD-WAN sobre internet para todas las sedes a nivel nacional.

e Switches minimos a 1Gbps a usuario que cuente con periodo de garantia y minimo a 10Gbps
en conexion hacia el core.

e Routers aprovisionados por el proveedor de telecomunicaciones.
e VPNs cuando o donde searequerido.

e Firewalls (seguridad perimetral) por sede con administracién centralizada en el data center
principal.

e DLP (prevencion de perdida de datos).

e Analizadores dered.

e Monitoreo de red.

e SOC (Centro de Operaciones de Seguridad).

A nivel de comunicaciones, todas las sedes contaran con canal de internet comunicandose con la sede
central sobre una plataforma SD-WAN, la cual mejorara la comunicacién con las sedes a bajo costo
frente a canales dedicados MPLS, (es importante indicar que, siempre que se cuente con el
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presupuesto suficiente, es preferible optar por una red MPLS), a través de la cual se podra ejercer un
control de acceso através de Servicio de Dominio, Directorio Activoy DNS Yy se recibiran los servicios
de los sistemas de informacion misionales y de apoyo, telefonia, videoconferencia (en caso de
necesitarse diferente al servicio Teams de Microsoft 365 o Meets de Google), y cualquier otro que se
requiera entregar via IP, para ello se debe contar con activacion y configuracién de protocolos de
calidad de servicio (QoS), que asegure una minima capacidad para cada uno de los servicios.

Paralas redes locales se propone sean utilizadas las redes cableadas v las redes inaldmbricas (WIFI) en
las sedes, con administracion centralizada, siempre bajo esquemas de seguridad estrictos de acceso a
lared yaseacableadaoinaldmbrica.

Software base (funciones principales)

EI MDT tendra un conjunto de herramientas IDE licenciado y actualizado, que soporte los lenguajes y
arquitecturas de software de cada uno de los sistemas de informacion sobre los que la institucion haga
soporte o mantenimiento.

Para la gestion del ciclo de vida de desarrollo de software el MDT hara uso de una Unica herramienta,
con soporte multiplataformay multilenguaje.

Para reducir la proliferacién de versiones de software y optimizar la gestion de las herramientas de
ofimatica, el control de instalaciones realizadas y facilitar la actualizacion de licencias, se propone que
el MDT actualice toda su plataforma a Microsoft 365 como herramienta de colaboracién y ofimatica
Unica, sin embargo, dado que existe el “Decreto Ejecutivo 1014 para utilizacion de software libre en la
administracion publica” , se sugiere en este caso el LibreOffice (https://es.libreoffice.org/), como la
mejor herramienta free que se puede utilizar de manera corporativa.

Sistema operativo

Siempre que sea posible, el MDT tendra en operacion los sistemas operativos con las versiones mas
resientes y estables, con planes de aplicacion de actualizaciones de seguridad que le permitan estar
protegidos a nivel de SO.

Tecnologia base de negocio

EI MDT tendréa habilitadas las tecnologias base de negocios propuesta en la Arquitectura de Sistemas
de Informacion en el Capitulo del Dominio de Sistemas de Informacion.

Equipos de Escritorioy Periféricos

Actualmente el MDT cuenta con computadores que en general se encuentran en estado de
obsolescencia, para el remplazo se cuenta con las siguientes opciones:

e La primera es la renovacion del equipamiento por un proceso de compra por el “catalogo
electronico del estado”, para lo cual se debe seleccionar las configuraciones que permitan la
operacion por cinco anos.
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e Lasegunda es el cambio de concepto realizando un contrato por servicios que incluya entre
otras cosas las siguientes:

O

O

Entrega en calidad de servicio del equipamiento requerido con unos minimos de
caracteristicas, contratados por lo menos a tres (3) afos.

Soporte N1 a nivel nacional de todo el parque computacional de microinformatica,
remoto y presencial cuando sea el caso, incluyendo el soporte a hardware y software
basey misional en N1.

Administracion de garantias de los dispositivos a cargo del MDT.
Acuerdos de niveles de servicio por atenciony resolucion.
Planes de mantenimiento programado.

Cobertura sobre el alistamiento, entrega y soporte a todos los dispositivos
tecnoldgicos computadores, tabletas, teléfonos, impresoras y demas dispositivos
asignados a los funcionarios a nivel nacional o a las sedes.

Manos remotas en las sedes para la solucion por parte de especialistas o soportes de
N2 (de aplicaciony networking).

Operacion y mantenimiento en las sedes de los elementos de Networking y (LAN vy
WIFI), gabinetes o racks, tableros eléctricos y UPS.

Entre otros.

Gestion de la Operaciéon

En los siguientes capitulos se abordan temas asociados a las actividades que soportan y aseguran la
operacion de tecnologia del MDT.

Respaldo y Contingencia

Lainstitucion llevara a cabo actividades y hara uso de practicas que le permitan contar con un respaldo
y contingencia para mantener en operacion continla los servicios tecnolégicos.

Se propone que el MDT implemente el Plan de Continuidad de Negocio ya definido. Se sugiere revisar
este plan, ya que debe entregar las acciones que debe tomar la institucion para la recuperacion y
restablecimiento de servicios tecnolégicos cuando sean interrumpidos, por situaciones de desastre o
inesperadas. A continuacion, se describen los componentes principales que deben conformar la
estructura del plan de continuidad:

\IBID

Pagina 49 de94

>



CONSULTORIA PARA EL DISENO Y DIMENSIONAMIENTO DE LA ARQUITECTURA TECNOLOGICA PARA EL MINISTERIO DEL
TRABAJO DE ECUADOR - INFORME || - ARQUITECTURA TECNOLOGICA PROPUESTA PARA ELMDT DE ECUADOR

CONTRATO #C-EC-T1469-PO0O4

Figura 37: Componentes principales del plan de continuidad
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Fuente: Elaboracién Propia

e Andlisis de impacto del negocio (Business Impact Analysis - BIA): por medio de este analisis, se
identifican los recursos criticos de Tl, definiendo acciones pertinentes para la recuperacion y
restablecimiento de los habilitadores y servicios de tecnologia, ante interrupciones por causas
imprevistas. Para definirlas, se deben llevar a cabo como minimo estas actividades:

o ldentificar procesos y sistemas de informacion criticos para la continuidad de los
servicios del MDT.

o Cuantificary cualificar impactos de interrupciones.

o Determinar tiempos criticos: Recovery Point Objective — RPO y Recovery Time
Objective - RTO.

o Definiry priorizar procesos de recuperacion.
o Determinar recursos criticos para operar ante desastres.
Estas se agrupan en los siguientes componentes:

Figura 38: Componentes de un BIA
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Fuente: Elaboracién Propia

e Procesos/Servicios: Corresponde a un listado de roles y procesos claves para alcanzar los
objetivos y metas del plan de continuidad como por ejemplo el centro de datos; se evaluan
aspectos como outsourcing o la automatizacion de procesos.
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e Recursos Humanos: Se deben evaluar aspectos de programas de entrenamiento cruzado, de
sucesion, Retencion de personal criticoy campanas de prevencion.

e Recursos tecnolégicos: Se considerara el centro de procesamiento alterno o de contingencia,
implementacion de procesos de Tl, herramientas de monitoreo, arquitecturas de alta
disponibilidad, redundancia en componentes criticos, entre otros.

e Proveedores: Se identifican los proveedores de los recursos tecnoldgicos y el nivel de
arrendamiento de por ejemplo las estaciones de trabajo e impresoras de seccionales.

e Estimacién de tiempos: Se estableceran los tiempos de recuperacion y disposiciéon como:
(Recovery Point Objective - RPO), (Recovery Time Objective - RTO), (Work Recovery Time -
WRT) y (Maximum Tolerable Downtime - MTD); para los procesos identificados.

e Riesgos: Se determinaran escenarios de amenazas de continuidad del servicio en la institucion
y se clasificaradn para que haga parte de las estrategias de continuidad y los planes para
reanudacion o recuperacion.

e Estrategia de continuidad, se deberé disefiar una o un conjunto de estrategias de continuidad
a partir de la evaluacion de recursos criticos de Tl, éstas estaran articuladas y abordaran la
reduccién del impacto de una interrupcion en los servicios tecnoldgicos criticos de Tl que
afecten la operacion.

¢ Procedimientos de control de cambios, se estableceran como habilitador para afrontar las
amenazas que pueda tener la institucion.

e Plan de pruebas de continuidad, que permita verificar y asegurar la recuperaciéon de los
sistemas de informacién y demas activos tecnoldgicos de forma efectivay segura, teniendo en
cuenta:

o El plan se debe probar cuando menos una vez al ano o cuando ocurran cambios
significativos.

o Debenser permanentes e ir aumentando en complejidad.

o Se debe documentar y presupuestar las pruebas y ejercicios del cémo un programa
permanente y de varios anos.

o Capacitaciones del plan, este debe estar difundido a todos los interesados, aprobado y
respaldado por los directivos del MDT.

e Plan de recuperacién ante desastres DRP: Este plan establece las caracteristicas de
reanudacion oportuna de los servicios tecnoldgicos y de comunicaciones criticos ante la
ocurrenciade un desastre. El plan de continuidad deberd alinear los aspectos relacionados con
la reanudacion y/o recuperacion asociados a los activos tecnoldgicos, el plan de recuperacion
ante desastres tendra como minimo:
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O

O

Identificaciony reanudacion de los servicios tecnoldgicos criticos segiin BIA.
Definicion de escenarios de desastres o interrupcion.

Definicion de RTO por sistema de informacion alineado con el BIA.
Procedimientos de notificacién, evaluacién y activacion.

Procedimientos de recuperaciony reanudacion.

Procedimientos de retorno a la normalidad.

Roles y responsabilidades.

¢ Plande manejo de emergencias: Relacionara todos los aspectos para proteger los activos de la
institucion y las personas. El plan de continuidad deberd alinear los aspectos relacionados con
el manejo de emergencia asociados a los activos tecnoldgicos, el plan de manejo de
emergencias tendra como minimo:

O

O

O

Equipo de respuesta a emergencias delegando roles de coordinador del plan, brigadas,
apoyoy logistica.

Plan de evacuacién definiendo los criterios, procedimientos de evacuacion, sistema de
alarmas y sefializaciéon, rutas de evacuaciéon y sitios de encuentro. Deberd ser
relacionado con los que tienen algiin vinculo con los activos tecnolégicos.

Plande respuesta aincendios para tener en cuenta paralos activos de informacién, por
ejemplo, para los centros de datos.

Protocolos de actuacion frente a emergencias médicas y crisis en las personas.

Sistema de comando de incidentes (instalaciones, equipamiento, personal,
procedimientos, protocolos y comunicaciones).

Plan de reconstruccion y habilitacion de instalaciones.
Protocolos de reclamacion ante aseguradores.

Protocolos de coordinacion con entidades externas.

e Plan de comunicacién de crisis: La institucion con este plan tendréa definidos los protocolos y
procedimientos para comunicar una crisis, entendida como aquellos eventos que pueden
impactar positiva o negativamente el negocio. El plan de continuidad deberd alinear los
aspectos relacionados con el manejo de comunicaciones de crisis asociadas a los activos
tecnoldgicos, el plan de comunicacién tendrd como minimo:

o

o

o

Principios base de la comunicacion.
Definicion de audiencias claves, canales de comunicacién, y mensajes claves.

Definiciony divulgaciéon de voceros autorizados.
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O

Protocolo de comunicacién de crisis.

o Copias y recuperacion: Como parte del plan de continuidad es necesario proteger la
informacion critica para el MDT, para lo cual, se debera establecer un plan de generacién de
copias de seguridad que se detallard y verd reflejado en las politicas de la Direccion de
Tecnologia.

Las principales actividades que debe contemplar este plan son:

(0]

Se hard uso de herramientas especializadas para el respaldo de servidores que sean
criticos de acuerdo con el BIA.

Se Implementara una réplica de los backups o una copia de este en el centro de datos
alterno, de tal manera que facilite la recuperacién ante un desastre en el centro de
datos principal. La frecuencia de la copia o replica que se realice estara acorde con lo
definido en el BIA, con respeto al RPO. Se debe seleccionar el mejor método de
restauracion que dé cumplimiento al RTO en los dos data center y hacer pruebas de
restauracion periddicas también en los dos data center.

Se realizaran copias full, incrementales o derivadas sobre los datos, segln la criticidad
de los sistemas definido por el BIA.

Para la recuperacion se realizaran las actividades correspondientes, a partir de la
identificacion del tipo de backup adecuado (dependiendo de la frecuencia de
actualizacion desde la Ultima copia completa).

Se solicitaran autorizaciones para las restauraciones que afecten a algin sistema que
esté en producciony funcionando.

Se realizaran actividades de confirmacién de la fuente de datos, previo a la
restauracion, por ejemplo, fecha o el sistema de informacion.

Posterior a la restauracion, se comprobard la integridad de los datos y el correcto
funcionamiento de la maquina.

e Monitoreo: Se hard monitoreo y seguimiento constante de los sistemas de informacion
(hardware y software), como herramienta de apoyo a lograr la disponibilidad acordada con los
clientes internos y externos de ser el caso, como también, como herramienta base para hacer
control del plan de capacidad.

La Direccion de Tecnologia definira los indicadores que permitan hacer un seguimiento a los
planes, evaluarlos y analizarlos. Se estableceran mecanismos de monitoreo para evaluar el
cumplimiento de acuerdos de servicio ANS sobre la infraestructura, y se configurardn como
minimo alertas de:

o

o

No cumplimiento de ANS.

Indisponibilidad de componentes tecnoldgicos.
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o

o

Vulnerabilidades.
Infraccion de politicas categorizadas con criticidad.
Condiciones fisicas de los centros de datos de acuerdo con la normatividad.

Consumo de recursos compartidos.

Se debe asignar un administrador y un responsable del monitoreo labor que regularmente se
hace desde los servicios Mesa de Ayuda.

EL MDT, debe contar con una herramienta de monitoreo que cuente como minimo con las
siguientes caracteristicas:

O

Monitoreo de redes y de los componentes de la infraestructura de Tecnologia
(servidores fisicos y virtuales, hipervisores, almacenamiento, aplicaciones, capa media,
protocolos, puertos, entre otros).

Posibilidad de ubicar los componentes de red por geolocalizacion (por seccionales).
Flexibilidad en el uso o no de agentes para el monitoreo.

Sistema de licenciamiento y rendimiento escalable.

Uso de APIs que habiliten la integracion con otros sistemas.

Monitoreo remoto para supervisar las subredes de otras sedes.

Monitoreo para infraestructura hibrida (en sitio y en la nube).

Capacidad para hacer uso de multiples canales de comunicacion para el envio de
alertas.

Generacion de reportes de monitoreo exportables y entendibles para diferentes
perfiles de interesados.

Capacidad de gestionar histéricos de datos de monitoreo para posteriores analisis.
Resumen de especificaciones de la herramienta de monitoreo:
= Escalable, administrable y confiable.

= Capacidad de monitoreo de todos los componentes de infraestructura de misién
critica.

= (Capacidad de monitoreo de aplicaciones, Cliente Servidor y WEB, sobre Windows
y Linux en sitio o en la nube.

= (Capacidad de monitoreo de servicios.

= (Capacidad de monitoreo de sistemas operativos, como minimo Windows y Linux
en diferentes versiones.
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= (Capacidad de monitoreo de protocolos de red.

= (Capacidad de monitoreo de infraestructura de red (NetWorking y Dispositivos de
Seguridad). Entregando alertas sobre problemas causados por enlaces de datos
sobrecargados o conexiones de red, entregando ademas tiempo de actividad vy
tiempo de respuesta de cada nodo de red.

= Entrega de estadisticas de la disponibilidad de los dispositivos y servicios
monitoreados.

= Entregaderesultados y estadisticas en informesy en tableros de control.

= Acceso continuo a las vistas de informacién de monitoreo, por lo menos para los
administradores y la mesa de ayuda o a quien se delegue la monitorizacion.

= Monitoreo de la capacidad mediante estadisticas de tendencia de uso vy
crecimiento, entregando de manera automatizada proyecciones de crecimiento
que apoyen el plan de capacidad de tecnologia.

Gestién de Soporte
Mesa de Ayuda

EL MDT viene haciendo una labor correspondiente a la Mesa de Servicio o Mesa de ayuda de Servicios
Tecnoldgicos, sin embargo, es necesario reforzar esa labor ampliando el catédlogo de servicios,
continuando con la implementando de procesos vy procedimientos alineados a ITIL. Este componente
entre otros beneficios apoya la gestién de cumplimiento de los Acuerdos de Niveles de servicio (SLA
por sussiglas en Ingles) con los proveedores y los Niveles de Operacion del Servicio (OLA por sus siglas
en Ingles) con los clientes interno.

El MDT debe contar con Soporte Presencial a nivel nacional de manera suficiente, directo o por
outsourcing, siendo la segunda opcion la méas recomendable para el cumplimiento de los SLAy los OLA.
A continuacién, se entregan recomendaciones para fortalecer la estructura de la mesa de servicios que
se recomienda contratar:

e [En primera instancia se debe definir un plan a mediano plazo (maximo un afo) para
implementar nuevos procesos que apoyen la gestion, soporte y atencion de servicios de
tecnologia, al menos los siguientes:

o Gestionde la configuraciony su CMDB.

o Gestionde Eventos, de la mano con las alarmas de monitoreo.
o Gestionde Incidentes (ya implementado).

o Gestionde Solicitudes o Peticiones (ya implementado).

o Gestiondel Acceso, también conocida como Gestion de Identidad. No necesariamente
es un modulo del software de mesa de ayuda, es méas un procedimiento, existente
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software especializado que facilita la tarea, se integra con el directorio activo y los
modulos de acceso de los aplicativos, controlando los accesos a los sistemas de
informacion. La mesa de ayuda recibe los requerimientos, gestiona los permisos vy
gestiona los accesos en primera linea.

o Gestion de problemas.
o Gestion de cambios.
o Gestion de ladisponibilidad.

o Gestionde la capacidady la continuidad.

Objetivos especificos de la mesa de ayuda:

Cuenta con un lider (Coordinador del servicio) que vela por el cumplimiento de las partes
interesadas a través del seguimiento a los SLAs y OLAS.

Contar con un punto Unico de contacto para la atencion de los incidentes y requerimientos de
los usuarios identificados.

Contar con servicios de mesa de ayuda 5x8 o en el horario de trabajo del MDT, con soporte
presencial y también por visita, a nivel nacional, que incluya entre otras actividades, instalacion
de hardwarey software, mantenimiento preventivoy correctivoy soporte a usuario de manera
remotay presencial cuando no sea posible solucionar de manera remota.

Tener control de la base instalada del MDT y sus relaciones a través de una CMDB.

Tener control sobre los requerimientos, los incidentes, e inquietudes de los usuarios, con
alertas de vencimiento, estadisticas y medicion de ANS Y OLAs, discriminados por tipologia 'y
sede.

Acordar niveles de servicio, de tal manera que ladotacién o solucién de un evento, sea atendido
dentro de tiempos adecuados de operacion.

Contar con soporte de Nivel 1y niveles de escalamiento controlados a través de responsables
y tiempos en la herramienta de Mesa de Ayuda.

Algunas funciones de un contrato de Mesa de Ayuday Soporte de Servicios Tecnolégicos:

Administrar y Operar toda la base instalada de microinformatica de la Entidad, facilitando
llevar fichas técnicas haciendo uso de la CMDB, con procesos bien definidos para llevar control
de los cambios, de tal manera que permita realizar una atencion efectiva de los incidentes.

Apovar la realizacion de los inventarios de elementos de tecnologia a nivel nacional.
Realizar mantenimientos a toda la infraestructura a nivel nacional, por lo menos uno al ano.

Escalamiento de casos a nivel 2 (N2) o N3-fabricante (hardware, antivirus, networking,
sistemas misionales).
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Tramite de garantias sobre todos los elementos del inventario mas los elementos que pudieran
estar en alquiler (Hardware y Software).

Estadisticas de atencion, reportes de ANS, con histérico consultable.
Cobertura paralas sedes a nivel nacional.

Velar por el cumplimiento de SLAy OLA.

Algunas funciones del soporte ensitio:

Para iniciar con la atencién de cualquier requerimiento en sitio, es necesario disponer de un
tiguete registrado en la herramienta de gestién. (Ya implementado en el MDT).

Asesorar y/o acompanar al usuario final en el uso de herramientas ofimaticas y de usuariofinal.

Realizar seguimiento a Incidentes, peticiones y requerimientos registrados en la herramienta
de gestion (Ya implementado en el MDT).

Verificar con el usuario que su incidente, problema o peticion haya sido resuelto, asi como la
calidad en el cumplimiento del SLAy el nivel de satisfaccién frente a la solucién de este.

Instalacion de software: Hace referencia a la instalacion de software adquirido o provisto por
el MDT, como licencias de ofimatica, sistemas operativos, parches, sistemas de informacién,
entre otros.

Instalacion de hardware: Hace referencia a la correcta y probada instalacion que se debe
realizar sobre equipos de escritorio o portatiles adquiridos o arrendados.

Traslados de hardware: Siempre en coordinacién con el area responsable de los recursos
fisicos.

Diagnostico de fallas de hardware: Hace referencia a la revision de componentes de hardware,
para garantizar el correcto funcionamiento de equipos del inventario suministrado.

Reparacion de Software: Hace referencia a la verificacion y reinstalacion del software
licenciado que se encuentra instalado en los equipos.

Configuraciones: Implica todas aquellas tareas que se requieran para parametrizar los
componentes de hardware y software para los equipos que se encuentren en la operacion.

Conectividad Internet. Revision, adecuacion y/o validacion de ingreso a la red Internet para
todos los equipos instalados en las diferentes sedes.

Respaldo de informacion en equipos de usuarios cuando se requiera un soporte que pueda
impactar el funcionamiento del dispositivo (solo de informacién corporativa).
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Mantenimiento

El MDT contara con un plan de mantenimiento que tome como base todo el inventario de la
infraestructura fisica almacenado en el CMDB (que se sugiere implementar), que permitird programar
actividades de mantenimiento de diversos tipos para prevenir incidentes o eventos inesperados que
impacten la disponibilidad de los servicios de T1.

Los principales elementos que tendra el plan de mantenimiento son:

e (Categorizacionde actividades o tareas por frecuencia o tipo de componente tecnolégico sobre
el que se va a hacer un mantenimiento. Se propone para el MDT un agrupamiento por
especialidad o tipo de componente y frecuencia como:

o Diaria: Relaciona las actividades que se realizan facilmente o gue por su uso requieren
ser realizadas diariamente como mediciones, limpiezas, entre otros.

o De semanal a semestral: Relaciona las actividades que se realizan con un nivel de
complejidad mayor, que afectan la disponibilidad del servicio o que por su uso
requieren ser realizadas semanal, mensual, trimestral o semestralmente, implican en
algunos casos desmontajes, paradas de equipos, tomas de datos, entre otros.

o Anual: Relaciona una actividad compleja que puede involucrar una revision completa
de un componente tecnolégico, que afectan la disponibilidad del servicio o la suma de
varias actividades asociadas que no requieren una realizacion periddica menor.

e C(Clasificar los componentes cuyo mantenimiento serd llevado a cabo por un proveedor o
tercerovy los que realizard la entidad.

e Paracadacomponente relacionar como minimo los siguientes datos Que se tomany actualizan
enla CMDB:

o Dispositivo en el que hay que realizar la actividad.
o Descripcion de la actividad a realizar.
o Resultado dela realizacion.

o Valor de referencia, en el caso de que por ejemplo la actividad consista en una lectura
de pardmetros, una medicién o una observacion.

e Relacionar la trazabilidad de los resultados mencionando la fechay la persona responsable de
realizarlo. Si la realizacion del mantenimiento esta a cargo de un tercero, también se debera
tener registro o reportes de los proveedores para su andlisis y/o gestion requerida.
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Gobiernode TI

El equipo consultor incluye unas recomendaciones de caracter ilustrativo sobre ajustes vy
estructuracion del Modelo de Gobiernode Tlenel MDT.

El gobierno de Tl establece la estructura de relaciones requeridas para dirigir y controlar la funcion de
Tl, teniendo en cuenta su marco estratégico (estrategia, objetivos, vision) buscando afadir valor por
medio de la mitigacion de riesgos. El gobierno esta constituido por tres componentes fundamentales

e Principios, politicas, lineamientos y estandares: Proporcionan los fundamentos para latomade
decisiones, estructurar politicas y estandares, y soportar la resolucion de situaciones de
conflicto al interior de la entidad.

e Instancias de decision: Definen funciones vy responsabilidades claras dentro de la funcién de
Tl para establecer direccién, garantizar la alineacidon, mantener la gobernanza y garantizar
resultados exitosos.

e Roles y Responsabilidades: Actores clave del gobierno y sus responsabilidades dentro del
mismo.

Principios, politicas y lineamientos

En esta seccién el equipo consultor define un conjunto de principios, politicas y lineamientos de TI que
buscan definir los limites de gobernanza relacionados con la funcion de Tl del MDT. Es importante
aclarar que las definiciones de este capitulo son una aproximacién inicial a los principios, politicas y
lineamientos de Tl, y que por lo tanto deben ser refinados para que sean aprobados en las instancias
de decision del MDT.

En el contexto de este documento se entienden los principios, politicas y lineamientos de la siguiente
manera:

e Principio: Ley fundamental, regla o cddigo de conducta. Es el pilar, la base, el direccionador de
TlenelMDT.

e Politica: Declaracion estratégica de las practicas y directivas que una actividad debe seguir.

e Lineamiento: Orientacion de caracter general, corresponde a una disposicion o directriz que
debe ser implementada para dar cumplimiento a la politica.

El rol lider del dreade Tl del MDT se debe regir por los siguientes principios, politicas y lineamientos:

Principio 1: Alineacién estratégica para habilitar el modelo de negocio del MDT

El rol lider del area de Tl debe velar por que la estrategia de Tl habilite de manera efectiva el modelo
de negocios del MDT.
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Politica de Gobierno

El areade Tl debe establecer un esquema de gobierno organizado, preparadoy enfocado en satisfacer
las necesidades del MDT y en cumplir los objetivos del area, basado en instancias de decisiéon, marco
de accion, roles y responsabilidades, gestion de desempeno y gestion de riesgo.

Lineamientos de Gobierno

e FEl darea de Tl debera realizar evaluaciones periddicas de la estrategia y el gobierno de TI,
minimo una (1) vez al afo, estas evaluaciones analizan:

e Estrategia: Alineacion de Tl con los cambios estratégicos del MDT
e (Gobierno: Satisfaccién del MDT con el papel de La Jefatura del dreade TI.

e |aJefaturadel dreade Tl presenta al menos un informe anual de gestiény gobierno de Tl a la
alta direccion del MDT.

e Lasinstancias dedecisiondefinidas se realizan conlafrecuenciay participacién acordadas para
cumplir con los objetivos establecidos en cada una.

Politica de Involucramiento Estratégico

El &rea de Tl se involucra y asesora activamente la definicién y el desarrollo de las decisiones de la
entidad, aportando a esta una visién estratégica de las tendencias tecnolodgicas que puedan generar
valor alos clientes del MDT.

Lineamientos de Involucramiento Estratégico

e |LaJefaturadel dreade Tlesresponsable develar por que la estrategia de Tl esté alineada con
la estrategia de la entidad; para lo cual, identifica y confirma las necesidades estratégicas;
plantea objetivos estratégicos de Tl que apalanquen de manera tangible la estrategia de la
entidad; y estructura iniciativas estratégicas que respondan de manera transversal a las
necesidades del negocio.

e Elrelacionamiento estratégico de Tl con las demas areas del MDT estd a cargo de la Jefatura
del dreade Tl

e Todadecisiénde Tl se orientard por las prioridades definidas desde la estrategia del MDT.
Politica de Gestidn de Portafolio, Programas y Proyectos.

El dreade Tl gestiona el portafolio de programas, proyectos y mejoras de Tl a través de su evaluacion,
priorizacion, acompanamiento y seguimiento, conforme a las metodologias adoptadas por el MDT.

Lineamientos de Gestién de Portafolio, Programasy Proyectos.

e Las necesidades de negocio se centralizan a través del area de Tl, encargada de evaluar su
viabilidad y priorizacion.
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En ninguna circunstancia las dreas de negocio pueden realizar la evaluacion, construccion,
adquisicion o implementacion de soluciones de Tl sin el asesoramiento del dreade Tl.

Las areas de negocio deben asegurar que las iniciativas solicitadas tengan un beneficio
concreto, el cual debe estar descrito en un caso de negocio. Los beneficios atribuibles deben
poder ser medidos una vez finalice laimplementacion de la fase o proyecto.

Politica de Adquisiciones de Tecnologia

El dreade Tl realiza un adecuado uso de sus recursos financieros, siempre propendiendo por buscar la
mejor relacion costo-beneficio y un mayor valor e impacto enel cumplimiento de la estrategiadel MDT.

Lineamientos de Adquisiciones de Tecnologia

El modelo de adquisiciones de Tl estd alineado con el modelo de abastecimiento definido por
el MDT.

De manera general los roles de cada grupo son los siguientes:

e Areas del MDT: Define necesidades e iniciativas de inversién de tecnologia alineada a
sus focos y objetivos estratégicos.

e FlareadeTI: Asesora a las dreas en la estructuracion de necesidades e iniciativas de
inversion de tecnologia.

e EL Gabinete Ministerial (por quien corresponda): Lleva a cabo el proceso de
verificacion de viabilidad vy priorizacion de las iniciativas tecnoldgicas.

e Ministro: aprueba el plan anual de adquisiciones de T1.

Politica de portafolio de servicios

Eldreade Tl define un portafolio de servicios que responde a las necesidades de laentidad, el cual debe
mantenerse actualizado y acordado con sus clientes.

Lineamientos de portafolio de servicios

El disefo y actualizacion de los servicios se hace bajo el enfoque de disefio centrado en el
cliente.

Tl revisa su portafolio de servicios por lo menos una vez al afo.

Tl realiza la provisiéon vy soporte de los servicios, enmarcado en las mejores practicas de la
industria.

El catalogo de servicios se mantiene actualizado y es accesible a la organizacion a través de la
mesa de ayuda.
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e Losserviciosde Tlsonevaluadosatravésdel cumplimiento de los acuerdos de nivel de servicio,
indicadores de gestion y percepcion del cliente (encuestas de satisfaccion y retroalimentacion
directa).

Principio 2: Desarrollo de soluciones que agreguen valor

Las soluciones tecnolégicas son construidas en conjunto con las areas funcionales, adoptando
practicas enfocadas en esquemas de trabajo flexibles, colaborativos e innovadores, para entregar valor
de forma oportuna a los clientes, respetando la arquitectura tecnoldgica del MDT.

Politica Ciclo de vida de soluciones

El dreade Tl desarrollay mantiene las soluciones haciendo uso de las mejores préacticas de la industria,
y de procesos estandarizados que garantizan el ciclo de vida de las aplicaciones vy la calidad del
producto entregado.

Lineamientos Ciclo de vida de soluciones

e Eldesarrollo de soluciones se realiza siguiendo el proceso de Ciclo de Vida de Soluciones bajo
un esquema de desarrollo (agil, iterativo, cascada), de acuerdo con los criterios de seleccion de
metodologia de desarrollo aprobados por el MDT.

e El proceso de Ciclo de Vida de Soluciones (CVS) estd soportado por herramientas para la
gestion de requerimientos desde la identificacion hasta la puesta en produccion, buscando
gestionary controlar el estado de cada etapa del CVS.

e Todos los disenos de soluciones de tecnologia que sean implementados en el MDT tienen
como fundamento el disefio centrado en su cliente.

e I cuenta con aliados externos para el desarrollo de software, bajo un esquema de
productividad y cumplimiento de Acuerdos de Niveles de Servicio de oportunidad y calidad.

Principio 3: Orientacion al servicio

El dreade Tl estd orientada a prestar servicios que den respuesta a las necesidades y expectativas del
MDT, para lo cual mantiene un esquema de mejora continua que adapta sus capacidades a la dindmica
de la entidad.

Politica de Mejora Continua

El dreade Tl se enfoca en la mejora continua de sus servicios y capacidades de negocio, mediante una
medicion del desempeno eficiente y constructiva, que le permiten evolucionar y adaptarse a la
dinamica de la entidad.

Lineamientos de Mejora Continua

e Eldreade Tl realiza gestion de calidad a la operacion de los servicios, mediante el monitoreo
de estos, y a través de encuestas de satisfaccion sobre la atencion incidentes y solicitudes.
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El dreade Tl desarrollaun modelo de gestién de indicadores para la revision de desempeno de
Sus servicios.

A partir del analisis de los resultados del modelo de gestion de indicadores, el areade Tl realiza
de forma periddica, minimo una vez al afo, una revision y ajuste de procesos en busca de la
mejora continua.

Politica de Infraestructuray servicios de Tl

El MDT propendera por tener una capacidad instalada a nivel de infraestructura tecnoldgica para la
entidad, monitoreando la obsolescencia y tendencias del mercado

Lineamientos de Infraestructuray servicios de Tl

El drea de Tl realiza de forma permanente un monitoreo completo de la infraestructura
tecnoldgica de todos los ambientes (desarrollo, pruebas y produccion) controlados por el
MDT.

El drea de Tl utiliza la informacion del monitoreo para prever los casos de escalamiento de
capacidad de infraestructuray solicita a los proveedores el escalamiento correspondiente.

Los planes de capacidad y disponibilidad de soluciones anticipan las expectativas de la entidad
frente a capacidad y disponibilidad. Esto se refleja en un anélisis de impacto que permite
determinar las modificaciones requeridas en la capacidad de infraestructura de Tl.

El drea de Tl desarrolla y actualiza, minimo una vez al ano, lineamientos de continuidad de
servicios, componentes y operaciones de tecnologia. Estos lineamientos son compartidos con
el MDT vy son insumo para el plan de continuidad del negocio vy el plan de recuperacion de
desastres de tecnologia.

El drea de Tl propicia la utilizacién de la nube como esquema de optimizacion y escalamiento
oportuno de su capacidad para el aprovisionamiento de servicios de infraestructura

Instancias de Decisidn

El esquema gobierno de Tl del MDT, debe garantizar un equilibrio entre el rigor procedimental v la
agilidad, mediante la implementacién de un marco de gobernanza de Tl adecuado. Este esquema
deberia estar conformado por un modelo escalonado que permita abordar la toma de decisiones a
diferentes niveles: estratégico, tactico y operativo. A continuacién, se detallan las instancias para la
toma de decisiones sobre Tecnologias de Informacion y Comunicaciones en el MDT.
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Figura 39: Instancias de Decision

Estratégico Comité ejecutivo de TI

Tactico

» Gestion de proveedores

Operatlvo + Gestién de cambios
« Gestion de proyectos
» Gestion de mejora continua

Fuente: Elaboracién propia

Dadas las necesidades identificadas para el cortoy mediano plazo, y el tamafo de la entidad, la funcién
de Tl contardconunalnicainstanciainternadedecisionen la que se abordardn aspectos tanto tacticos
como operativos. La ficha descriptiva de esta instancia de decision es la siguiente:

Comité operativo

Figura 40: Instancias de decision

Frecuencia: Liderazgo: Participantes:
Semanal o La Jefaturadel dreade Tl * lLaJefaturadeldreadeTI
quincenal *  EquipodeTI

*  Proveedores (por demanda)
*  Representantes areas del MDT (por demanda)

Descripcién: Instancia tactico-operativa en la que se hace seguimiento al desempefo de las diferentes actividades de la
funcion de Tl del MDT, incluyendo gestion de proyectos, gestiéon de servicios de T, gestion de proveedores, gestion de
cambios, gestion de desempefio-

Alcance: Areade TIdelMDT

Decisiones clave

*  Propuestas de mejora de los proveedores

*  Seguimiento del estado de las iniciativas e incidentes incluyendo alertas y riesgos

* ldentificacion de situaciones de incumplimientos de ANS de los proveedores

. Identificacion de cambios en el modelo de niveles de servicio (indicadores, métricas, ponderaciones) para
alinear el modelo con las necesidades reales del servicio.

*  Hacer seguimiento de Indicadores y metas de cumplimiento de los objetivos establecidos.

*  Revisar los resultados de ejecucion de la funcion de Tl

*  Revisar riesgos y/o problemas presentados, su posible solucion mediante planes de mitigaciony accion; y el
estatus de estos.

*  Definir puntos a escalar ala alta direccion.

*  Comunicar los lineamientos tacticos y operativos al equipo de Tl.

*  Hacer seguimiento al estado de proyectos e iniciativas.

*  Evaluar solicitudes de cambio presentadas

Fuente: Elaboracién propia
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Estructura organizacional

El modelo de gobierno sugerido fue concebido para habilitar de forma eficiente y efectiva la funcion de
Tl del MDT, basado en una distribucion clara de funciones con el fin de potencializar las capacidades
delequipode TI.

Por otra parte, el equipo consultor sugiere que el equipo de Tl reporte directamente al Ministro segiin
el Acuerdo 004 -CG-2023 del 7 de febrero de 2023 - Norma de Control Interno de la Procuraduria
General del Estado, numeral 410-01 Organizacién de la Unidad de Tecnologias de la Informacion y
Comunicaciones. “La Unidad de Tecnologias de Informacion y Comunicaciones, estard posicionada dentro
de la estructura organizacional de la entidad en un nivel que le permita efectuar las actividades de asesoria y
apoyo a la alta direccién y unidades usuarias; asi como participar en la toma de decisiones de la organizacion
y generar cambios de mejora tecnoldgica. Ademds, debe garantizar su independencia respecto de las dreas
usuarias y asegurar la cobertura de servicios a todas las unidades de la entidad u organismof...).”

La estructura organizacional se presenta como una opcion, la cual debe ser evaluada, ajustada vy
acordada por la alta direccion del MDT. Se plantea contar con roles especializar de liderazgo
encargados cada uno de los componentes de la cadena de valor de Tl.

Figura 41: Estructura Objetivo

Lider dreade Tl
—| Apoyo Administrativo |

Infraestructura Gestion de
deTI Proyectos
Andlisis y Desarrollo Networkingy Anélisisde
o Seguridad Informatica necesidades MDT
Mantenimientoy
Soporte N2

Administracion de

Sistemas de
Informacion

Admon. Portafolio de
Proyectos

Infraestructura de

Tecnologia

Soporte a Servicios de Gerencia de Proyectos

Tecnologia

Despliegue y entrega

Mesa de Ayuda

Soporte
Presencial N1

Admon.
microinformatica

Fuente: Elaboracién propia
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Sistemas de Informacion

Este grupo es responsable de la correcta operacion y actualizacion de los sistemas de informacion de
apoyo soportan la operacion del MDT.

Este grupo tiene las siguientes funciones:

e Coordinar el soporte de los sistemas de informacion de apoyo con la metodologia definida por
elMDT

e |Implementar las actualizaciones que sean requeridas sobre los sistemas de informacion del
MDT

e Administrar los contratos de soporte a los sistemas de informacion en produccion del MDT.
Infraestructura de Tecnologia

El objetivo principal de este grupo es garantizar la operacion de la plataforma tecnolégica (servidores,
telecomunicaciones, voz y computadores personales) que soporta en el dia a dia con datos y
operaciones reales sobre los sistemas de informacion del MDT, asi como el soporte a usuarios finales.
Esta operacién debe estar basada en un entorno metodoldgico adecuado, bajo estdndares de
seguridad apropiados y con los niveles de disponibilidad de la plataforma necesarios para el desarrollo
de las actividades de la entidad.

Este grupo tiene entre otras las siguientes funciones:
e Administrar lared LANy enlaces de Internet
e Administrar los servidores
e Administrary soportar los computadores personales

e Asegurar el cumplimiento de la normatividad en cuanto al licenciamiento de software que debe
observar el MDT

e Garantizar un nivel de “up time” o disponibilidad de acuerdo con los requerimientos del MDT
e Administrar los sistemas de telecomunicacion utilizados por el MDT

e Administrar los contratos de outsourcing necesarios para la administracion de la
infraestructura tecnologica del MDT

e Garantizar los niveles de seguridad necesarios para la plataforma del MDT

e Administrar y controlar el uso de los diferentes ambientes (pruebas y produccion) del MDT
garantizando que las implementaciones transportadas a estos ambientes cumplen con una
metodologia de control de configuracién adecuada
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e Evaluar como la implementacion de nuevas tecnologias pueden agilizar y optimizar los
procesos del MDT, garantizando una actualizacion de la infraestructura acorde con las
necesidades de esta.

Grupo de Gestidn de proyectos

Este grupo es responsable de la construccion, mejoramiento, correcta operacién, mantenimiento y
soporte del sistema de informacion misional del MDT. Adicionalmente gestiona los nuevos proyectos
de implementacion de sistemas de informacion, apoyando, evaluando y definiendo los sistemas que
sean adquiridos por las diferentes &reas del MDT.

Funciones del grupo:

e (Gestionar y participar en la priorizacion del desarrollo de proyectos acuerdo con la
metodologia definida por el MDT.

e Cumplir con los cronogramas, calidad y recursos para el desarrollo de proyectos de
infraestructura, software y requerimientos presentados por los usuarios.

e Evaluar como la implementacion de mejoras de la plataforma tecnolégica (software vy
hardware) pueden agilizar y optimizar los procesos del MDT, garantizando una actualizacion
de la plataforma tecnoldgica acorde con sus necesidades.

e Mantener la coherencia de los proyectos que se ejecuten en el MDT de forma simultanea

Portafolio de servicios

El portafolio de servicios de Tl objetivo parte del portafolio actual, incluyendo nuevos servicios o
ajustando los actuales para que respondan a las necesidades futuras del MDT.

Servicios de Operacién

Los servicios de operacion son aquellos que son consumidos directamente por los usuarios de Tl, y
sobre los cuales se define su nivel de satisfaccion relacionado con el valor que perciben de estos. A
continuacion, se sugiere el portafolio de servicios de negocio objetivo para la funcién de Tl del MDT.
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Figura 42: Servicios Institucionales

“ SERVICIOS VISIBLES A LOS USUARIOS DE TI (DEFINIDOS POR SLAS)“

Servicios que pueden ser solicitados por los usuarios y son visibles en su operacion

cotidiana
Servicios para usuario final Gestién de soluciones
Servicios orientados a habilitar herramientas de software y hardware de ~ Herramientas de hardware y software especializadas para las funciones
uso habitual de cada drea
.+ Equiposde ofimatica -+ Adquisicién, desarrollo & implementacion de soluciones
. Almacenamiento -~ Mantenimiento de soluciones
. Préstamo de Recursos TIC + Soporte de soluciones
~ Impresion
-~ Digitalizacion . .
- . Herramientas de colaboracién
Conectividad y seguridad Orientados a facilitar la comunicacién y colaboracién de los
QOrientados a la conectividad requerida por los usuarios finales usuarios
+ Internet .+ Conexion Cableada, .+ Correo electrénico + Blogs
.~ Gestion de identidades - VPN .~ Carteleras digitales ~ Apps
+ Red Inaldmbrica, . Kioscos - Portales

Soporte de canales

soporte y mantenimiento de plataformas de integracion y habilitacién
de canales virtuales

+  Gateway de integracion
~  paginaweb
~  App.

Fuente: Elaboracién propia

Este portafolio de servicios de negocio esta alineado a las necesidades que el MDT. La descripcion de
cada uno de los servicios es la siguiente:

e Servicios para usuario final: Este conjunto de servicios proporciona las herramientas
tecnoldgicas basicas para el trabajo del dia a dia de los usuarios del MDT. Entre estas
herramientas se encuentran:

e Habilitacién, soporte y mantenimiento de PCs, portéatiles y demas dispositivos de
trabajo.

e Impresiony/odigitalizacion de documentos.
e Software utilitario (suite office, adobe acrobat, etc.)

e Conectividad y seguridad: Este conjunto de servicios se enfoca en proporcionar recursos y/o
herramientas paralaoportunay adecuada conectividad de los usuarios del MDT, entre los que
se encuentran:

e Serviciodeinternet.
e VPN.
e Redes LAN (inalambricasy cableadas).

e (Gestionde identidades.
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e Comunicacion y divulgacién: Conjunto de servicios que facilitan la comunicacion de los
usuarios del MDT.

e Correo electronico.
e Portal institucional.
o Cartelerasdigitales.
e Blogs.
o Apps.

e (Cestidn de soluciones: Conjunto de servicios enfocados en levantar requerimientos,
acompanar en la contratacion, disefiar, desarrollar, probar, desplegar en produccion y
posteriormente mantener las soluciones de negocio del MDT.

e Adquisicion y/o desarrollo de soluciones.
e Mantenimiento de soluciones.
e Soporte de soluciones.

e Soporte de canales: Conjunto de servicios enfocados en la implementacion, mantenimiento y
soporte del ecosistema de canales virtuales requeridos por el MDT para habilitar su nuevo
modelo de negocio.

e Portal web.

e (Gateway de integracion.
o Apps.

e Servicios PPM.

e (Gestidn de proyectos de Tl: En este servicio se busca acompanar a las dependencias del MDT
en la adecuada estructuracién de las iniciativas que involucren componentes de TI, y
acompanarlos en el proceso de evaluacién y priorizacion de estas. Posteriormente, incluye la
gestion de los proyectos en curso, verificando su nivel de ejecucion frente a lo planeado,
partiendo de la premisa que el liderazgo y gerencia principal de los proyectos son
responsabilidad de las dreas misionalesynode Tl.

e Servicios Profesionales:

e Asesoria Expertosde Tl: Este servicio apoya a las dependencias del MDT con asesorias
de expertos de Tl frente a requerimientos especificos de temas tecnolégicos.

e Servicios de datos e informacion

e Solucionde Tl para analitica: Este servicio, esta enfocado en proporcionar a la entidad
una plataforma robusta de componentes para explotar los datos de la organizacion.
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Servicios Técnicos

Este conjunto de servicios no es percibido directamente por los usuarios finales. Sin embargo, son
indispensables para habilitar los servicios de negocio.

Figura 43: Servicios Técnicos

“ Servicios técnicos al interior de Tl (definidos porOLAs/UCs)“

Capacidades habilitantes que no son visibles para los
usuario y son consumidos por miembros de TI.

Activosy Servicios de Seguridad Informatica

confi guraciones Orientados al monitoreo y control de accesos a

herramientas tecnoldgicas

~ Control de acceso

v Instalar, configurar, administrar y
monitorear los recursos de
infraestructura de seguridad
informatica

Gestion de inventario
de Hardware y
software

Servicios de infraestructura

Proveer y administrar la infraestructura tecnoldgica que habilite el
correcto funcionamiento de los recursos y productos TIC

~ Administracién de bases de telecomunicaciones
datos v Respaldo y restauracion de
v Administracién de datos

servidores ~ Servicios cloud
v Administracién de redes y

Fuente: Elaboracién propia

e Activos vy configuraciones: Este conjunto de servicios tiene como objetivo mantener
controlado todo el inventario de software y hardware de la entidad, con el propdsito de tener
claridad sobre la capacidad tecnoldgica con que cuenta el MDT para operar, y de la misma
manera poder definir los momentos méas adecuados para renovar los activos o mantenerlos.

e Servicios de Seguridad informatica: Este conjunto de servicios estd orientado a mantener un
ambiente tecnoldgico seguro, tanto al interior de la entidad como en la exposicion al exterior
planteada por los canales virtuales.

e Servicios deinfraestructura: Este conjunto de servicios agrupa las actividades asociadas con la
adecuada operacion, mantenimiento y soporte de la infraestructura tecnolégica de base del
MDT.

Procesos

La cadena de valor objetivo del proceso de Gestién de Tecnologias de la Informacion plantea cuatro
procesos de nivel 2.
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Figura 44: Procesos Nivel 2

Gestidn de Tecnologias de las Informacion

Desde la planeacién Desde el disefio hasta la Desde la puesta en
hasta la inversion entrega produccién hasta el retiro

Gestionar y mejorar

Fuente: Elaboracién propia
Al detallar cada uno de los procesos de nivel 2, se identifican los siguientes procesos de nivel 3:

Figura 45: Procesos Nivel 3

Desde la planeacién hasta la inversion Desde el diseiio hasta la entrega Desde produccién hasta el retiro

Planeacion Estratégica de Tl Gestion de eventos e incidentes
Planeacion de la Arquitectura Empresarial Gestién de problemas
Cumplimiento de requerimientos
Gestién de proyectos
Relacionamiento con el negocio Gestion de requerimientos Cesiiem ¢ 2 Emlies

Gestion de la Demanda Gestion de capacidad y disponibilidad

Gestion del portafolio de servicios Entrega del servicio Gestion de activos de la operacion
Entrega Ciclo de vida de soluciones Desempefio del servicio
Entrega Ciclo de vida de la infraestructura

Seguridad de Tl
Gestion de identidades y accesos
Gestion de continuidad

Gestionar y Mejorar
Gestion financiera y reporting Gestion de los recursos Gestion de Proveedores Riesgos y cumplimiento Gestion del conocimiento

GeSTonhnanCieralde] poTEarolio Gestion del despliegue y la entrega

Priorizacién y Planeacion

P Gestion de RRHH i5 F—
Fondeo y financiacion Asianacicn d Gestion de contratos Planeacion y gestion de riesgos Gesti6n del conocimiento
Gestion presupuestal SIENACIoNCEICCUSO3 Gestion de calidad
Contabilidad Habilidades /competencias Adguisiciones Gestion del cumplimiento

Mejora continua del servicio

Fuente: Elaboracion propia
A continuacion, se define el objetivo para cada uno de los procesos a nivel 3:
Desde la planeacién hasta la inversion
o Estrategiay planeacion.

o Definir y documentar la estrategia de TI alineada con los imperativos estratégicos del
MDT.

o Definir la Arquitectura Empresarial objetivo con el roadmap respectivo.
o Estrategia de Gestion de Servicios y soluciones.

o Alineacidn e integraciéon de la planeacion estratégica de la entidad y de Tl, incluyendo
gestion de oportunidades.

o ldentificar demanday gestionarla a través de todo el ciclo de vida.
o Desarrollary gestionar un portafolio estandarizado de servicios de TI.

o Planear, documentary hacer seguimiento a los beneficios y valor generado.
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e Priorizacion.
o Calificariniciativas basandose en la demanda, estimar inversion y esfuerzo requerido.

o Alineacién integrada del gobierno del portafolio (priorizacion de inversion, alineacion
estratégica) con las capacidades de aprovisionamiento disponibles.

Desde el disefio hasta la entrega

e Disenode serviciosy soluciones
o Planeary gestionar la entrega de soluciones a través de modelos tradicionales vy agiles.
o Definiry gestionar requerimientos a través de su ciclo de vida.

e Entregadelservicio

o Disenarydesarrollar las aplicaciones e infraestructura requeridas para dar respuesta a los
requerimientos del MDT.

o Realizar pruebas a las aplicaciones v la infraestructura, para garantizar su desempeno

o Planeary gestionar los despliegues y puesta en produccion de las soluciones, incluyendo la
capacitacion alos usuarios finales

Teniendo en cuenta que el nuevo modelo de negocios del MDT requiere de la implementacion,
mantenimiento y sostenibilidad de un conjunto de nuevas soluciones tecnoldgicas, va a ser imperativo
la adopcion de précticas lideres para el diseno, desarrollo y puesta en produccion de soluciones
tecnoldgicas.

Desde la puesta en produccién hasta el retiro
e Soporte de servicios
o ldentificar y resolver incidentes
o ldentificar la causaraiz y desarrollar acciones para prevenir futuros incidentes
o Gestionar solicitudes de servicio a través de su ciclo de vida
e Operacion de Servicios
o Gestionar cambios durante todo su ciclo de vida
o Planear, operary monitorear la capacidad y disponibilidad de los servicios

o Gestionar la infraestructura, aplicaciones y activos de Tl a través de su ciclo de vida,
incluyendo mantenimiento y documentacion

o Medir el desempeno de los servicios frente a los niveles de servicio definidos.

e Seguridadde Tl

o Gestionar las identidades a través de su ciclo de viday controlar acceso a la informacion
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O

Gestionar y mitigar los riesgos e impacto de interrupciones de Tl

Gestionar y mejorar

O

O

O

Adquirir y gestionar servicios de terceros

Gestionar el talento humano incluyendo la disponibilidad de habilidades y recursos en linea
con los requerimientos de ofertay demanda

Planear y gestionar riesgos y cumplimiento de TI, incluyendo auditorias de Tl vy
cumplimiento regulatorio.

Gestionar el ciclo de vida del conocimiento de Tl relacionado con métodos, activos y
capacidades

Gestionar el mejoramiento de servicios de Tl

Enfoques para el desarrollo de soluciones

Dependiendo de la complejidad, nivel de incertidumbre, madurez tecnoldgica, entre otros aspectos, de
las soluciones tecnoldgicas que requiera el MDT, es recomendable adoptar el enfoque més adecuado
de desarrollo a cada situacion, que puede ir desde un enfoque tradicional (desarrollo en cascada) a un
enfoque completamente agil. A continuacion, se presentan algunas ventajas y retos de algunos

enfoques.

Cascada

e Tamano de lainiciativa: Grandes o muy grandes

e Costo:fijo

e Tiempo:fijo

e Alcance:fijo

e \entajas:

o Analisisy requisitos iniciales para comprender claramente los resultados

o Justificar y gobernar las inversiones con base en un caso de negocio solido

o Proporcionar previsibilidad de resultados vy plazos, con dependencias gestionadas
o Enfoque enlaplaneacion del proyecto

o Definicion detallada de requerimientos

o Controles tradicionales

o Ampliamente adoptado en el sector publico
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e Retos:
o Demoraen laentrega de valor al negocio
o Formalismo excesivo en los cambios de fase
o Equipos de trabajo numerosos

Cascada - dgil

e Tamano de lainiciativa: medianas a grandes
e Costo:fijo
e Tiempo:fijo
e Alcance: variable
e Ventajas
o Impactaaprocesos o capacidades especificas de la entidad.
o Controlesy gestion del cambio tradicional
o Solo se ejecutan pruebas funcionales luego de varias iteraciones de desarrollo.

o Lostiempos de entrega son algo menores a los del modelo de cascada

e Retos

o Noesvisible para el usuario final

o Inclinacion a posponer correcciones de defectos hasta las pruebas funcionales
Agil - cascada

e Tamano de lainiciativa: pequefnas a medianas
e Costo:fijo
e Tiempo:fijo
e Alcance: variable
e Ventajas
o Lapriorizacion de requerimientos se acuerda entre el negocioy Tl
o Sereducen los controles de cambio a requerimientos
o Arquitectura e infraestructura altamente integradas
o Priorizar laimplementacion de requisitos con mayor impacto en valor

o Maximizar el rendimiento del desarrollo
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©)
e Retos

@)

@)

@)
Agil

Calendario de lanzamiento predecible.

La arquitectura puede tener cambios dependiendo del equipo.
Planeacién poco detallada.
Mavyor riesgo de problemas de calidad sino se cuenta con procesos de aseguramiento.

de calidad ya implementados.

e Tamano de lainiciativa: muy pequenas a pequefas.
e Costo:variable.

e Tiempo:variable.

e Alcance: variable.

e Ventajas
O

O

e Retos

Equipos pequenos con entregas frecuentes.
Componentes medibles.

Entrega rapida de valor al negocio.

Pruebas tempranas.

Menos proyectos abandonados o cancelados.

Requiere de una organizacion maduray con conocimiento de metodologias agiles.
Requiere equipos altamente disciplinados y con disposicion al cambio.
Requiere ambientes apropiados de desarrollo.

Necesita entender perfectamente que espera el negocio de cada reléase.
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Cadena de valor de desarrollo de soluciones

Figura 46: Proceso de desarrollo de soluciones

Realizar
levantamiento de Seleccionary
requerimientos de contratar
alto nivel

Gestionar la Gestionar
Arquitectura de la Feed portafolio y
entidad demanda de Tl

Realizar
planeacién Levantar Elaborar
detallada del requerimientos arquitectura de Disefiar la sclucién
proyecto o la detallados solucién
iteracién

Desarrollaria - Alistarel Gestionar la
o Ejecutar pruebas . o o
solucién despliegue estabilizaciéon

Realizar aseguramiento de la calidad

Fuente: Elaboracion propia

e Gestionar la arquitectura de la entidad: Establecer una arquitectura comin que consiste en
capas de arquitectura de procesos de negocio, informacion, datos, aplicaciones y tecnologia.
Crear modelos y practicas claves que describen las arquitecturas base y objetivo, en linea con
la estrategia de Tl de la entidad. Definir los requisitos de taxonomia, estandares, directrices,
procedimientos, plantillas y herramientas.

o Gestionar el portafolio y la demanda de Tl: Proporcionar un marco para recibir, evaluar,
priorizar y aprobar las iniciativas relacionadas con tecnologia y mejorar la prestacion del
servicio, al balancear la demanda de proyectos con la capacidad disponible de recursos,
aplicando técnicas de planeaciény priorizacion.

e Realizar levantamiento de requerimientos de alto nivel: Definir requerimientos generales para
la implementacion de una solucion tecnolégica, a partir del entendimiento de las necesidades
y oportunidades de mejora del negocio, asi como definir los requerimientos asociados a las
necesidades de adquisicion de software, hardware, servicios o fortalecimientos de equipos.
Creacion de documento de alcance y contexto, y caso de negocio de la iniciativa.

e Seleccionar y contratar: Ejecutar las actividades de seleccién y contratacion de la
implementacion de la solucién (ya sea adquisicion o desarrollo).

e Realizar planeaciéon detallada del proyecto o la iteraciéon: Determinar y priorizar los
requerimientosy tareas que seran abordados en el proyecto o iteracion actual.
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e Levantar requerimientos detallados: Documentar los requerimientos detallados para los
cuales el negocio espera una solucién como resultado de la ejecucion del proyecto o iteracion
en curso.

e Elaborar arquitectura de solucién: Construir o modificar los artefactos que detallan la
estructura de los componentes de la solucion de software que cubrird los requerimientos
detallados del proyecto o iteracidon en curso.

e Disefar la solucién: Detallar, a partir de la arquitectura de solucion, los componentes
requeridos para dar solucién a los requerimientos detallados.

e Desarrollar la solucién: Implementar la solucion de software que fue detallada en la etapa de
diseno.

e Ejecutar pruebas: Ejecutar pruebas técnicas y funcionales para evaluar la calidad del producto
desarrollado y asi buscar la aceptacion de las dependencias de la entidad. Durante esta etapa
también se identifican defectos y problemas de los productos de software desarrollados o
adquiridos.

o Alistar el despliegue: Preparar el despliegue de la solucién desarrollada en el ambiente de
produccion

e Gestionar la estabilizacién: Confirmar que la solucion desarrollada sea estable para delegar su
operacion al area de Operaciones de T1.

e Realizar aseguramiento de la calidad: Asegurar la calidad de software a través de un conjunto
de actividades con el fin de planificar, controlar, auditar y establecer los resultados de un
proceso o de un producto durante el ciclo de vida de una aplicacion.

***Fin del informe***

‘9 BID Pagina 77 de94



CONSULTORIA PARA EL DISENO Y DIMENSIONAMIENTO DE LA ARQUITECTURA TECNOLOGICA PARA EL MINISTERIO DEL
TRABAJO DE ECUADOR - INFORME || - ARQUITECTURA TECNOLOGICA PROPUESTA PARA ELMDT DE ECUADOR

CONTRATO #C-EC-T1469-PO0O4

ANEXO |: INSUMOS PARA CONSTRUIR LA ARQUITECTURA FUTURA DEL
MINISTERIO DE TRABAJO

La arquitectura tecnoldgica del MDT fue definida utilizando insumos estratégicos y regulatorios, asi
como las expectativas y preocupaciones de los actores clave, ademas de otros motivadores como las
tendencias y marcos de referencia presentados en el documento de Vision de la Arquitectura
Tecnoldgica del MDT y depurados en la arquitectura actual, como se muestra en la siguiente figura,
seguido de una descripcion de dichos insumos.

Figura 47: Insumos para la definicién de la arquitectura futura

‘I Misién ‘ ‘ Vision ‘ ‘ Objetivos ‘ ‘ Valores ‘ @

. estratégicos |

Marco normativo

Normas en materia de servicio publico, empleo y trabajo
Normas en materia de Gobierno Digital

Expectativas y oportunidades de mejora

Top de Oportunidades Top de Expectativas Arq uitectura

» Presupuesto para modernizar la institucién y/o tecnolégica
los sistemas

» Automatizacion de Procesos o Actualizar o Implementar Sistemas + Sistemas

« Sistemas obsoletos o inexistentes « Herramientas informaticas para automatizar « |Infraestructura de Tl

» Gestion por Procesos procesos

» Obsolescencia de la infraestructura « Actualizar la infraestructura tecnologica

tecnolégica « Fortalecer la Gestién Institucional (Gobierno y

« El fortalecimiento del Modelo de Gestion Gestion por Procesos)

» La Informacion no estd integrada « Mejorar la Calidad del Servicio Publico
« Informacién oportuna

\ « Digitalizacion de Tramites y Servicios /

Experiencia de usuario + Marketing Social

L ¥ « Inteligencia artificial * Trasformacion digital
RPA (Robotic Process Automation) + OCDE
Analytics + Gestion de proyectos
Cero papel + ECM/BPM/CRM

Fuente: Elaboracién propia
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Insumos Estratégicos*

Los insumos estratégicos corresponden a los documentos base que maneja el MDT que aportan la
Mision, la Visién, los Objetivos Estratégicos v los Valores de la Institucién, los cuales deben ser
unificados en todas y cada una de las fuentes de informacion del MDT. A continuacion, se describen
dichos insumos estratégicos que fueron utilizados para la elaboracion de la arquitectura futura del
presente proyecto basados en el Plan Sectorial del Trabajo 2021-2025, Plan Estratégico Institucional
2021-2025y en las sesiones de trabajo con el equipo del MDT.

Enrazén a que este capitulo ya fue desarrollado en el documento de diagndstico numeral “3.1.4 Perfil
y estrategia del MDT”, se presenta Unicamente la Misién y la vision:

Misiény Vision del MDT
Informacion contenida en el Plan Estratégico Institucional 2021 - 2025:

e Misién: Impulsar politicas publicas que fomenten sustancialmente la empleabilidad sostenible
e inclusiva; ejercer larectoria, evaluaciony control del cumplimiento de los derechos laborales;
y promover el desarrollo organizacional y mejoramiento continuo de las instituciones publicas,
mediante la ejecucidn de procesos eficaces, eficientes, transparentes y democraticos.

e Visidn: Ser el ente rector en materia laboral reconocido como una institucion técnica, eficiente
y productiva, que fomenta el empleo adecuado mediante la generacién de un entorno
sostenible e inclusivo, enmarcado en el respeto y cumplimiento de los derechos laborales de |a
ciudadania; y que impulsa el fortalecimiento y desarrollo integral del servicio publico,
garantizando igualdad de oportunidades, contribuyendo al crecimiento y estabilidad
econdmicay social del pais.

Objetivos estratégicos del MDT

La presente seccion fue desarrollada en el documento de diagnostico, numeral “3.1.4 Perfil y estrategia
delMDT”".

Lineamientos de la Politica Institucional

La presente seccion fue desarrollada en el documento de diagnostico, numeral “3.1.4 Perfil y estrategia
del MDT".

Valores Institucionales®

La presente seccion fue desarrollada en el documento de diagnostico, numeral “3.1.4 Perfil y estrategia
delMDT”".

4 Plan Estratégico Institucional 2021 - 2025 / Ministerio del Trabajo
> Plan Estratégico institucional 2022-2025
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Insumos regulatorios

Dentro del contexto organizacional requerido parael desarrollo de la Arquitectura Empresarialen una
entidad que administra recursos de interés publico es fundamental tener en cuenta la normatividad
vigente que define el objetivo misional de ésta, sus responsabilidades y el desarrollo de algunas de las
funciones requeridas para apoyar el cumplimiento de dicho objetivo misional.

Normas en materia del Sistema de Trabajo

Se presenta a continuacion el capitulo normativo del Plan Estratégico 2022-2025:

Decreto Ejecutivo No. 10 de 13 de agosto de 2009, se fusiona el Ministerio de Trabajo vy
Empleo con la Secretaria Nacional Técnica de Desarrollo de Recursos Humanos y de
Remuneraciones del Sector Publico, credndose el nuevo Ministerio de Relaciones Laborales.

La entidad asumio todas las competencias y atribuciones establecidas para la Secretaria
Nacional Técnica de Desarrollo de Recursos Humanos y Remuneraciones del Sector Publico,
SENRES, que constan en la Codificacion de la Ley Organica de Servicio Civil y Carrera
Administrativa y de Unificacion y Homologacién de las Remuneraciones del Sector Publico,
LOSCA, asi como las competencias vy atribuciones determinadas para el Ministerio de Trabajo
y Empleo estipuladas en el Codigo del Trabajo, vy todas aquellas establecidas para estas
instituciones en el ordenamiento legal vigente.

Mediante Decreto Ejecutivo No. 500 de 26 de noviembre de 2014, se sustituye la
denominacion del Ministerio de Relaciones Laborales por “Ministerio del Trabajo”,
considerando la importancia del trabajo del ser humano sobre el capital y la rectoria sobre la
gestion del talento humano que se ejerce tanto en el sector publico como privado v trabajo no
remunerado.

Mediante Decreto Ejecutivo No. 901 de 3 de marzo de 2016, se dispuso la fusion del Instituto
Nacional de la Meritocracia (I.N.M.) al Ministerio del Trabajo; asumiendo éste sus atribuciones
y responsabilidades.

De la misma manera, con Decreto Ejecutivo No. 005 de 24 de mayo de 2017 se dispuso la
supresion de la Secretaria Nacional de la Administracion Publica (S.N.A.P.), al tiempo que se
dictamind que el Ministerio del Trabajo asuma las siguientes atribuciones y responsabilidades:

o Establecer la metodologia para la gestion institucional y herramientas de gestion por
procesos y prestacion de servicios publicos.

o Promover e impulsar proyectos de excelencia y mejora de la gestidn institucional,
innovacion para la gestion publica, estandarizacién en procesos de calidad y excelencia,
y prestacién de servicios publicos.
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o Gestionar las quejas ciudadanas sobre la calidad de los servicios publicos prestados
por las entidades de la Administracion Publica Central, Institucional y que dependen
de la Funcion Ejecutiva.

o Evaluar la gestion en materia de calidad y excelencia de las entidades de la Funcion
Ejecutiva.

o Finalmente, mediante Decreto Ejecutivo No. 1043 de 9 de mayo de 2020, se dispuso
lafusion por absorcidon dela Secretaria Técnica del Sistema Nacional de Cualificaciones
Profesionales (S.E.T.E.C.) al Ministerio del Trabajo; asumiendo este sus atribuciones y
responsabilidades.

Normas en materia de Gobierno Digital

El disefo de la Arquitectura Tecnoldgica del MDT se debe enmarcar en la regulacion expedida por el
gobierno de Ecuador frente a temas de gobierno electrénico y gestion digital. Para ello se ha tomado
como base las normas definidas en el “Plan estratégico tics 2022-2025", las cuales se enmarcan en:

Ley Orgénica de Transparencia y acceso a la Informacién Publica: Ley Organica de
Trasparencia y Acceso a la Informacion Publica, publicada en el Registro Oficial Suplemento
337, de 18 de mayo de 2004, y su Reglamento, enfatizan en el derecho de las personas al
acceso a lainformacion publica, conforme a las garantias consagradas en la Constitucion de la
Republica, Pacto Internacional de Derechos Civiles y Politicos.

Acuerdo Ministerial No. 025-2019 Esquema Gubernamental de Seguridad de la Informacién
(EGSI version 2.0): El Ministerio de Telecomunicaciones y de la Sociedad de la Informacion
(MINTEL), a través del Acuerdo Ministerial No. 025-2019, publico en el Registro Oficial, el
viernes, 10 de enero de 2020, el Esquema Gubernamental de Seguridad de la Informacién
(EGSI version 2.0). EI EGSI establece un conjunto de directrices para la evaluacion de riesgos
y el plan para el tratamiento de los riesgos de seguridad de la informacion, asi como la Gestion
de la Seguridad de la Informacién e inicia un proceso de mejora continua en las instituciones de
la Administracion Publica. La implementacion del EGSI incrementara la seguridad de la
informacion en las entidades publicas, asi como en la confianza de los ciudadanos en la
Administracion Publica.

Ley de Comercio Electrénico, firma electrénica y mensajes de datos: La ley 2002-67 fue
publicada en el Registro Oficial 557-S, del 17 de abril de 2002, como una herramienta juridica
gue norma, regula, controla y garantiza la confianza, seguridad y validez de documentos
electréonicos, mensajes de datos, firma electrdnica, contrataciéon electrénica y telematica,
derechos de los consumidores de servicios electrénicos e instrumentos publicos.

Cddigo Organico de la Economia Social de los Conocimientos, Creatividad e Innovacion: Fue
publicado el Registro Oficial Suplemento 899 de 09 de diciembre de 2016, fue creada para
incentivar la circulacion y trasparencia nacional y regional de los conocimientos y tecnologias
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disponibles, a través de la conformacién de redes de innovacion social, de investigacion,
académicas y en general, para acrecentarlos desde la practica de la complementariedad vy
solidaridad; incentivar la desagregacion y trasferencia tecnoldgica, a través de mecanismos
gue permitan la generacién de investigacion, desarrollo de tecnologia e innovacién con un alto
grado de componente nacional; fomentar el desarrollo de la sociedad del conocimiento y de la
informacion, como principio fundamental para el aumento de productividad en los factores de
producciény actividades laborales intensivas en conocimiento.

Decreto Ejecutivo 1515 Disposicidn sobre contratacion de bienes y servicios con vigencia
tecnoldgica: Fue publicada, el dia 15 de mayo del 2013, que dispone la contratacion para la
adquisicion y arrendamiento, de bienes y la prestacion de servicios, relacionada con el
cumplimiento del principio de vigencia tecnoldgica.

El Cddigo Orgénico de la Economia Social de los Conocimientos, la Creatividad y la Innovacién
(INGENIOS): Aprobado el 29 de noviembre de 2016y publicado en el Suplemento del Registro
Oficial Nro. 899 con fecha 9 de diciembre del 2016. El Codigo Orgénico de la Economia Social
de los Conocimientos, la Creatividad y la Innovacion, INGENIOS es un proyecto de Ley pionero
en el mundo, el cual fue construido democraticamente por parte de los diversos actores de la
sociedad ecuatoriana. El Codigo INGENIOS construird los cimientos para cambiar el modelo
productivo del pais, basado en el talento humano ecuatoriano, a través de la ciencia v la
innovacion, basado en los siguientes principios:

1. Derecho a compartir conocimiento.
Incentivos econdmicos para favorecer la innovacion.
Medicamentos més baratos.
Impulso a los inventos nacionales.

Internet como servicio basico.

2
3
4
5
6. Apoyoy revalorizacion del investigador.
7. Largavida alatecnologia.

8. Impulso al software libre.

9. Combatir la biopirateria para evitar que se roben nuestra riqueza.
10. La mineria inversa también es rentable.

11. Pueblos y Nacionalidades tendran derecho sobre su conocimiento.

Decreto Ejecutivo 1014 Utilizacion de software libre en la administraciéon puablica: Fue
publicado mediante registro oficial 322 el 23 de abril de 2008, como:
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Articulo 1.- Establecer como politica publica para las entidades de la Administracion
Publica Central la utilizacion de software libre en sus sistemas y equipamientos
informéaticos.

Articulo 4.- Se faculta la utilizaciéon de software propietario (no libre) Unicamente
cuando no exista una solucion de software libre que supla las necesidades requeridas,
o cuando esté en riesgo la seguridad nacional, o cuando el proyecto informatico se
encuentre en un punto de no retorno.

e Acuerdo ministerial no. 030-2019 Plan de Migracién de los Sistemas de Informacién de la
Administracién Publica Central, Institucional y que dependen de la funcién ejecutiva a un
centro de datos seguro: Fecha de entrada en vigor: 10 de marzo de 2020; NUmero de Boletin:

151:

Articulo 1.- Expedir el Plan de Migracion de los Sistemas de Informacion de la
Administracion Publica Central, Institucional y que dependen de la Funcion Ejecutiva
aun Centro de Datos Seguro.

Articulo 2.- El Plan de Migracion tiene como objetivo definir el modelo de planificacion
que permita alas Instituciones de la Administracion Publica Central, Institucional y que
dependen de la Funcién Ejecutiva, migrar los sistemas de informacion a un Centro de
Datos Seguro que garantice la disponibilidad, integridad, confidencialidad vy
sostenibilidad de estos.

Principios para la planificacién del Gobierno Digital

La Organizacion para la Cooperacion y el Desarrollo Econodmicos® (OCDE) definid 12 principios que
buscan apovyar el desarrollo y la implementaciéon de estrategias de gobierno digital que acerquen el
gobierno a los ciudadanos vy las empresas, los cuales se enuncian a continuacion ya que su descripcion
serealizd en el primer entregable, especificamente en la seccion 3.1.5.

Dichos principios seran utilizados como referencias para definir la vision de AT:

1. Apertura, transparencia e inclusion.

Compromisoy participacion en la formulacion de politicas y la prestacién de servicios.

Creacion de una cultura basada en datos en el sector publico.

2
3
4. Proteger la privacidad y garantizar la seguridad.
5

Liderazgo y compromiso politico.

6 La Organizacion para la Cooperaciony el Desarrollo Econdémicos es un organismo de cooperacion internacional, compuesto

por 37 estados, cuyo objetivo es coordinar sus politicas econdmicas y sociales.
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Uso coherente de la tecnologia digital en todas las areas.
Marco efectivo de coordinacion organizacional y de gobierno.

Fortalecer la cooperacién internacional con otros gobiernos.

0 © N O

claros.
10. Capacidades reforzadas de gestion de proyectos de TIC.
11. Adquisicion de tecnologias digitales.

12. Marco legal y regulatorio.

Desarrollo de casos institucional (viabilidad de un proyecto costo-beneficio-factibilidad)

Version final de la Vision de la Arquitectura para el Ministerio del Trabajo de

Ecuador

En las etapas previas del proyecto se definid con los actores clave del MDT la vision de la Arquitectura

para lainstitucién, presentada en la siguiente figura:

Figura 48: Visidon de la arquitectura parael MDT
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Fuente: Elaboracién propia

Después de realizado el diagndstico se reviso la Vision Arquitectonica, encontrando que se mantiene

vigente para esta etapa del proyecto.
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Tendencias y marcos de referencia

Corresponde a los marcos de referenciay a las tendencias tecnoldgicas que se toman como base para
la definicion de la arquitectura futura del MDT.

Gestidn de proyectos — Metodologia Tradicional

Seglin PMBOK (del inglés Project Management Body of Knowledge) "la gestion de proyectos es la
aplicacion de conocimientos, habilidades, herramientas vy técnicas para proyectar actividades para
satisfacer los requisitos del proyecto". La gestion de un proyecto normalmente incluye lo siguiente:

e |dentificar los requisitos.
e Abordar las diversas necesidades, preocupaciones y expectativas de las partes interesadas.

e FEquilibrio de las restricciones de proyectos en competencia (por ejemplo: alcance, calidad,
programacion, presupuesto, recursos y riesgo).

La gestion de proyectos se caracteriza por un plan de trabajo que describe las tareas, los recursos vy los
tiempos. Estd estructurado para proporcionar un enfoque predecible y gestionado por el riesgo para
la entrega de productos.

Figura 49: Procesos de gestién de proyectos

e ‘- -

Fuente: Elaboracion propia

Los mecanismos definidos por el PMBOK del PMI ®, tienen un enfoque de ejecucion de proyectos en
cascada (para continuar con la siguiente etapa, se debe finalizar otra con anterioridad), y parte del
supuesto de contar con un alcance totalmente conocido, y de saber cuéles son las especificaciones del
producto o resultado final desde un comienzo. Es decir, se cuenta con un alcance fijo, que debe
ejecutarse en un periodo de tiempo especificado y con unos recursos definidos; teniendo en cuenta
que generalmente el tiempo v los recursos son ajustados (gestién de control de cambios), para lograr
cumplir con el alcance pactado.
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Figura 50: Pirdmide de metodologia tradicional de gestidn de proyectos

Fijo —

Enfoque
tradicional

ajustable — » <—— ajustable

Fuente: Elaboracion propia

Gestién de Proyectos - Metodologias Agiles

Frecuentemente las organizaciones llevan a cabo proyectos para los que no se tienen claros todos los
requerimientos al inicio de este (no hay claridad de todo el alcance), o se cambia de opinién respecto al
alcance durante el desarrollo del proyecto debido a que la dindmica de la organizacion exige ajustar
rapidamente los requerimientos iniciales. Estos hechos suelen provocar una serie de cambios que no
estaban previstos y que impactan de forma negativa en la duracién del proyecto, su alcance,
presupuesto y, en una medida también importante, a las expectativas del cliente. Para gestionar este
tipo de proyectos surgieron las metodologias agiles que, a diferencia de la gestion tradicional de
proyectos, no necesitan definir desde el inicio la totalidad del alcance.

Por definicién, las metodologias agiles son aquellas que permiten adaptar la forma de trabajo a las
condiciones del proyecto, consiguiendo flexibilidad e inmediatez en la respuesta para amoldar el
proyectoy sudesarrollo alas circunstancias especificas del entorno. Enesencia, las organizaciones que
apuestan por esta metodologia consiguen gestionar sus proyectos de formaflexible, autonomay eficaz
reduciendo los costes e incrementando su productividad. Son muy utilizadas en proyectos donde se
requiere experimentar, hacer mejoras, y entregas parciales (pero Utiles).

Las bases de estas metodologias estan dadas por los principios del manifiesto agil, que se resumen a
continuacion:

e Individuos e interacciones sobre procesos y herramientas: Aunque los procesos vy las
herramientas ayudan a terminar con éxito un proyecto, son las personas quienes asumen,
participan e implementan un proyecto y determinan cuéles procesos y herramientas utilizar.
Por lo tanto, en cualquier proyecto agil el énfasis debe estar en las personas y en sus
interacciones, en lugar de los complicados procesos y herramientas.

e Software funcionando sobre documentacién extensiva: Aunque la documentacion es
necesaria y Util para cualquier proyecto, muchos equipos se centran en la recopilacion y el
registro de descripciones cualitativas y cuantitativas de los entregables, cuando el valor real
que se le entrega al cliente es en forma de un software funcional. Por lo tanto, en lugar de la
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documentacién detallada, el enfoque éagil estd en la entrega de un software de buen
funcionamiento en incrementos a lo largo del ciclo de vida del producto.

e Colaboracién con el cliente’ sobre negociacién contractual: Tradicionalmente a los clientes se
les havisto como participantes externos, involucrados principalmente al inicio y al final del ciclo
de vida del producto, y cuya relacion se basaba en el contrato y su cumplimiento. Las
metodologias agiles creen en un enfoque de valor compartido, en el cual los clientes se
consideran colaboradores. El equipo de desarrolloy el cliente trabajan unidos para evolucionar
y desarrollar el producto.

e Responder al cambio sobre seguir un plan: En el entorno actual, donde los requerimientos del
cliente, las tecnologias disponibles y los patrones empresariales cambian constantemente, es
fundamental abordar el desarrollo de productos de una forma adaptativa que permita la
incorporacion de cambios vy rapidos ciclos de vida de desarrollo de producto, en lugar de
enfatizar en el seguimiento de planes formados probablemente con informacion obsoleta.

A diferencia de los proyectos con enfoque tradicional, en los proyectos con enfoque agil, los tiempos
de ejecuciony los recursos se mantienen fijos, y lo que se ajusta es el alcance.

Figura 51: Pirédmide de metodologias agiles de gestién de proyectos
Fijo >

Fijo

Ajustable

Fuente: Elaboracion propia

A continuacion, se presentan las tendencias tecnolégicas que sirvieron de base para la definicién de la
propuesta de la AT objetivo del MDT.

Transformacion digital

En el contexto del BID, corresponde a una iniciativa de colaboracién publico-privada para guiar a los
profesionales en la aplicacion de tecnologias digitales en programas de desarrollo. Hay nueve
Principios para el Desarrollo Digital que se actualizan con el tiempo y estan disenados para ayudar a

7 Dentro de este contexto, se entiende por clientes del MDT a los Trabajadores, Empleadores y Entidades externas que
requieren cualquier tipo de servicio de la presente entidad.
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integrar mejores practicas en los programas tecnolégicos. El BID se adhirid a ellos para su trabajo de
agenda digital 2 A continuacién se mencionan los nueve principios”:

Disefio con el usuario: Las iniciativas digitales exitosas se basan en la comprension de las
caracteristicas, necesidades y desafios de los usuarios. El disefio centrado en el usuario,
también conocido como pensamiento de disefio o disefo centrado en el ser humano,
comienza conociendo a las personas para las que estd disefando a través de la
conversacion, la observacion y la creacion conjunta. La informacion recopilada a través de
este compromiso conduce a la construccién, pruebay redisefo de herramientas hasta que
satisfagan efectivamente las necesidades de los usuarios. Al disefiar con los usuarios, y no
paraellos, puede crear herramientas digitales para abordar mejor el contexto especifico, la
cultura, los comportamientos vy las expectativas de las personas que interactuaran
directamente con la tecnologia. Disenar juntos significa asociarse con los usuarios a lo
largo del ciclo de vida del proyecto, cocrear soluciones y recopilar e incorporar
continuamente los comentarios de los usuarios.©

Comprender el ecosistema existente: Las iniciativas y herramientas digitales bien
disefiadas consideran las estructuras y necesidades particulares que existen en cada pafs,
region y comunidad. Dedicar tiempo y recursos para analizar el ecosistema o el contexto
en el que trabaja ayuda a garantizar que las herramientas tecnoldgicas seleccionadas sean
relevantes y sostenibles y no dupliquen los esfuerzos existentes. Los ecosistemas se
definen por la cultura, las normas de género, el entorno politico, la economia, la
infraestructura tecnoldgica y otros factores que pueden afectar la capacidad de un
individuo para acceder vy utilizar una tecnologia o para participar en una iniciativa. Las
iniciativas que no tienen en cuenta los desafios de los ecosistemas tienen menos
probabilidades de lograr sus objetivos o su escala. Esto también puede conducir a
consecuencias no deseadas. El ecosistema es fluido, multifacéticoy en constante cambio.*!

Disero aescala: Alcanzar la escalaes un objetivo que ha sido dificil de alcanzar para muchos
profesionales del desarrollo digital. La iniciativa de mHealth, por ejemplo, ha identificado
el problemade la pilotitis, o laincapacidad de Ilevar las iniciativas mas alld de la etapa piloto.
Alcanzar la escala puede significar diferentes cosas en diferentes contextos, pero requiere
una adopcion mas alla de una poblacion piloto de iniciativas y, a menudo, requiere asegurar
financiamiento o socios que lleven la iniciativa a nuevas comunidades o regiones.
Diferentes implementadores pueden definir la escala como llegar a un determinado
porcentaje de una poblacion o a un determinado nimero de usuarios. Disefar a escala

8 https://socialdigital.iadb.org/es

? https://digitalprinciples.org/

10 https://digitalprinciples.org/principle/design-with-the-user/
Mhttps://digitalprinciples.org/principle/understand-the-existing-ecosystem/
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significa pensar mas alld del piloto y tomar decisiones que permitan una adopcion
generalizada mas adelante, asi como determinar qué sera asequible y utilizable por todo un
pais o region, en lugar de por unas pocas comunidades piloto. Es posible que deba evaluar
las compensaciones entre los procesos que conducirian a una rapida puesta en marcha e
implementaciéon de un piloto a corto plazo frente a aquellos pilotos que requieren mas
tiempo y planificacion, pero que sientan las bases para escalar al reducir el trabajo vy la
inversion futuros. Al disefar para la escala desde el principio, su iniciativa se puede
expandir mas facilmente a nuevos usuarios, mercados, regiones o paises si la iniciativa
satisface las necesidades de los usuarios y tiene un impacto local.™

Construccién paralasostenibilidad: La creacién de programas, plataformasy herramientas
digitales sostenibles es esencial para mantener el apoyo de los usuarios y las partes
interesadas, asi como para maximizar el impacto a largo plazo. La sostenibilidad garantiza
que las contribuciones de los usuarios y las partes interesadas no se minimicen debido a
interrupciones, como la pérdida de fondos. Es mas probable que un programa creado para
la sostenibilidad se incorpore a las politicas, las practicas diarias y el flujo de trabajo del
usuario. Para muchas iniciativas digitales, la institucionalizacion por parte de una
organizacion no gubernamental, empresa privada o gobierno local es el objetivo final para
lograr un impacto positivo a largo plazo. Para otros, la institucionalizacion se logra
mediante el desarrollo de un modelo de negocio que tenga una generacion de ingresos
sostenible.’

Ser impulsado por datos: Ninguna cantidad de datos conducira a un impacto acelerado si
no se utiliza para informar la toma de decisiones. Cuando una iniciativa esta basada en
datos, la informacion de calidad esta disponible para las personas adecuadas cuando la
necesitan, y estén utilizando esos datos para tomar medidas. Los datos producidos por una
iniciativa digital deben usarse para algo mas que productos, como trabajos publicados o
informes de donantes. Los ejemplos de los tipos de datos que se pueden recopilar para
informar la toma de decisiones incluyen vigilancia, investigacion, operaciones, gestion de
proyectos y datos de fuentes secundarias recopiladas fuera del programa.™

Utilizacién de estandares abiertos, datos abiertos, cddigo abierto e innovacién abierta:
Con demasiada frecuencia, los escasos recursos de desarrollo publicos e internacionales
se gastan en invertir en nuevos codigos de software, herramientas, recopilacion de datos,
contenido e innovaciones para soluciones especificas del sector que estan bloqueadas por
tarifas de licencia, con datos que solo utilizan y estan disponibles para iniciativas

2 https://digitalprinciples.org/principle/design-for-scale/
B https://digitalprinciples.org/principle/build-for-sustainability/
M https://digitalprinciples.org/principle/be-data-driven/
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especificas. Un enfoque abierto para el desarrollo digital puede ayudar a aumentar la
colaboracion en lacomunidad de desarrollo digital y evitar la duplicacion del trabajo que ya
se ha realizado. Los programas pueden maximizar sus recursos vy, en Ultima instancia, su
impacto, a través de estandares abiertos, datos abiertos, tecnologias de codigo e
innovacién abiertos. Al aprovechar las inversiones existentes cuando pueda, puede aplicar
recursos de desarrollo digital finitos para crear bienes globales. Lo que significa ser
"abierto" para su iniciativa dependera de las limitaciones practicas y técnicas,
preocupaciones de seguridad v privacidad, y la dindmica de las personas vy las redes en su
espacio. Por ejemplo, en qué medida su iniciativa utiliza software de cddigo abierto
dependerd de las necesidades identificadas para su contexto y una evaluacion de cuél de
las opciones disponibles satisface mejor esas necesidades, tomando en cuenta su costo
total de propiedad.™

Reutilizar y mejorar: En lugar de comenzar desde cero, los programas que “reutilizan y
mejoran” buscan formas de adaptar y mejorar los productos, recursos y enfoques
existentes. Reutilizar significa evaluar qué recursos estan disponibles actualmente y
usarlos tal como estan para cumplir con los objetivos del programa. Mejorar significa
modificar las herramientas, productos y recursos existentes para mejorar su calidad
general, aplicabilidad e impacto. Comience por identificar métodos, estdndares,
plataformas de software, herramientas tecnoldgicas y contenido digital relevantes que ya
hayan sido probados y probados. Puede obtener informacion sobre las herramientas de
desarrollo digital que se han probado o escalado a través de conferencias, blogs,
evaluaciones de programas y la comunidad de desarrollo digital. Si bien es posible que una
herramienta o enfoque existente no se ajuste exactamente a todas sus necesidades de
reutilizacién, considere mejorarlo y desarrollarlo, en lugar de crear algo completamente
nuevo. El resultado es una herramienta que ahora es mejor y mas reutilizable para todos
gracias a sus mejoras. Reutilizar y mejorar no se trata de disefar objetos nuevos y brillantes
o de limitar una tecnologia al uso interno; se trata de llevar el trabajo de la comunidad de
desarrollo global mas alla de lo que cualquier organizacion o programa puede hacer por si
solo. Reutilizar y mejorar también puede reducir drasticamente el tiempo necesario para el
desarrolloy las pruebas, y reducir sus costos.

Privacidad y seguridad: Abordar la privacidad y la seguridad en el desarrollo digital implica
una cuidadosa consideracion de qué datos se recopilan y como se adquieren, utilizan,
almacenan y comparten. Las organizaciones deben tomar medidas para minimizar la
recopilacion y proteger la informacién confidencial y las identidades de las personas
representadas en los conjuntos de datos del acceso no autorizado y la manipulaciéon por

5 https://digitalprinciples.org/principle/use-open-standards-open-data-open-source-and-open-innovation/
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parte de terceros. Las practicas responsables para las organizaciones que recopilany usan
datos individuales incluyen considerar las sensibilidades en torno a los datos que han
recopilado, ser transparentes sobre como se recopilarany utilizaran los datos, minimizar la
cantidad de informacién personal identificable y confidencial recopilada, crear e
implementar politicas de seguridad que protejan los datos, defender la privacidad vy la
dignidad de las personas, y crear una politica de fin de vida para la gestion de datos
posterior al proyecto.*®

Ser colaborativo: Ser colaborativo significa compartir informacién, conocimientos,
estrategiasy recursos entre proyectos, organizaciones y sectores, lo que lleva a una mayor
eficiencia e impacto. Este Principio relne a todos los demas en la practica. Las personas
gue trabajan endesarrollo digital tienen una vision compartida para crear un mundo mejor,
y la colaboracion es esencial para hacer realidad esta visién. Ninguna iniciativa u
organizacion puede lograrlo por si sola. Tenemos el mayor impacto cuando trabajamos
juntos a través de geografias, areas de enfoque y organizaciones y en asociacion con las
comunidades locales y los gobiernos. Al colaborar, quienes trabajan en el desarrollo digital
y mas alld pueden unir sus recursos y experiencia no solo para beneficiar cada iniciativa
sino también para fortalecer la comunidad global. La colaboracién no solo ocurre
accidentalmente; requiere tiempo.*”

Servicios en la nube (Cloud)

La computacion en la nube ofrece una solucion altamente escalable vy flexible de almacenamiento,
gestion y procesamiento de datos, tipicamente consumidos como un servicio en tiempo real a través
de Internet. Los servicios ofrecidos pueden ser, en general, clasificados como Software como servicio
(SaaS - Software as a Service), Plataforma como servicio (PaaS - Platform as a Service) e
infraestructura como servicio (laaS- Infrastructure as a Service) y son consumidos por usuarios finales,
desarrolladores y administradores de Tl respectivamente. A continuacion, se presentan algunas
tendencias de adopcion en el mercado:

e Organizaciones maduras estan eligiendo entre implementacion publica, privada e hibrida.

e Escalabilidad, flexibilidad, agilidad y el modelo OPEX han sido los grandes motivadores para la
adopcion de Cloud.

e Acuerdos a Nivel de Servicio (ANS) de misién critica, seguridad y preocupaciones sobre el
cumplimiento son los motivadores del mercado de Cloud o Nube privado.

1 https://digitalprinciples.org/principle/address-privacy-security/
7 https://digitalprinciples.org/principle/be-collaborative/

\IBID

Pagina 91 de94

>



CONSULTORIA PARA EL DISENO Y DIMENSIONAMIENTO DE LA ARQUITECTURA TECNOLOGICA PARA EL MINISTERIO DEL
TRABAJO DE ECUADOR - INFORME || - ARQUITECTURA TECNOLOGICA PROPUESTA PARA ELMDT DE ECUADOR

CONTRATO #C-EC-T1469-PO0O4

Big data & Analitica

Serefiere al arte de emplear latecnologia para identificar patrones en grandes volimenes de datos, los
cuales pueden variar en formato y estructura. El objetivo es proveer soporte a la toma agil de
decisiones. Se ha convertido en la capa fundamental de muchos sistemas avanzados, que aprenden en
forma autdénomay predicen posibles escenarios y acciones a ser tomadas. Las principales tecnologias
gue se usan en esta tendencia son: sistema de archivos distribuido Hadoop (HDFS), MapReduce,
procesamiento en-memoria, tecnologias SQL distribuidas y bases de datos orientadas a columnas. A
continuacién, se presentan las tendencias de adopcién en el mercado:

e EI70% de las organizaciones han desplegado o estan planeando desarrollar proyectos de Big
data.

e (alidady agilidad en la toma de decisiones, planeamiento & prondstico y desarrollo de flujos
de ingresos son las principales dreas seleccionadas para el desarrollo de Big Data.

Internet de las cosas

El internet de las cosas (en inglés Internet of Things - IoT) se puede definir como una red de
dispositivos que emplea tecnologia integrada para sentir o interactuar con su estado interno o
ambiente externo. El internet de las cosas representa un ecosistema de cosas, comunicacion,
aplicaciones y analisis de datos. Las principales tecnologias que se usan en esta tendencia son:
conectividad, gestion de dispositivos, interoperabilidad, almacenamiento y gestion de datos,
tecnologia de Big Data y gestion de la energia de sensores pequenos. A continuacién, se presentan las
tendencias de adopcion en el mercado:

e Mientras la automatizacion industrial ya estd madura, la implementacion de loT en Seguridad
y la Salud en el Trabajo (por ejemplo) estd ganado terreno, tal es el caso de los dispositivos
vestibles que se utilizan en Seguridad Industrial, como los cascos protectores conectados a
internet para entregar informacion a través de sensores con el fin de monitorizar, prevenir y
reducir los accidentes laborales.

e | oshogares inteligentes, el estado fisico personal y la atencion en salud a distancia son otras
areas que emplean loT.

Experiencia de Usuario [User Experience (UX)]

Con la sofisticacion de los canales de e-commerce, el UX también evoluciona para abarcar diversos
elementos, conocimientos y técnicas. En esencia, esta tendencia puede ser resumida como:

e Elconjuntode percepcionesy respuestas que el usuario tiene en relacién con un producto,
sistema o servicio, antes, mientras y después del uso.

e Eldreaque estudia esos datos e idealiza soluciones a partir de ellos, con el objetivo de ofrecer
la mejor experiencia posible al usuario.
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En el contexto de las ventas de productos o servicios online, el UX considera todas las interacciones
del usuario con el sitio o aplicacion de la empresa (incluso las que ocurren fuera de la pagina o de la
plataforma). Vale resaltar que las percepciones y respuestas emocionales del usuario también entran
en el andlisis de UX, fortaleciendo la informacion esencial para una estrategia comercial efectiva.

Estrategia Cero Papel

Si bien la estrategia de Cero Papel en la Administraciéon Publica esta soportada en gran parte por una
eficiente gestion documental a través de la tecnologfa, también es posible alcanzar reducciones
significativas con los recursos que actualmente disponen las entidades.

La formacién de una cultura que usa racionalmente los recursos se vera reflejada en una mejor y mas
facil adaptacion a los cambios relacionados con la gestién documental v, por tanto, a la utilizaciéon de
archivos en formatos electrénicos.

Gestidn de Contenido Empresarial (ECM por sus siglas en inglés)

La gestion documental digital no es solo una manera de sustituir los engorrosos documentos en papel
con archivos digitales. Es el proceso (estrategias, métodos y herramientas) de administrar todo el ciclo
de vida del contenido de una organizacién, se trata de un completo sistema que convierte los
documentos de unaempresa (correos electronicos, facturas, documentos de Word, hojas de calculo de
Excel, archivos PDF, imagenes escaneadas, etc.) en recursos y conocimientos empresariales valiosos.

Una solucion de gestion documental digital evita que gran parte de la informacién empresarial
importante acabe en archivadores, carpetas de correo electronico y discos duros locales, lo cual limita
de forma importante la accesibilidad a estos documentos. El hecho de no poder acceder a sus
documentos crea cuellos de botella en los flujos de trabajo de una entidad.

Marketing Social

Es la aplicacion de las técnicas de |la mercadotecnia para el andlisis, planteamiento, ejecucion y
evaluacion de programas disefiados para promover la aceptacion, modificacion, rechazo o abandono
del comportamiento voluntario de las personas a fin de ayudarles a mejorar su propio bienestar y el de
su sociedad.

El marketing social es la combinacidn de las técnicas de marketing que, en lugar de promocionar algin
producto o servicio, estan enfocadas, principalmente en difundir alguna idea que intente superar
problemas sociales. Es claro que, con ello, la marca acaba siendo divulgada, pero ese no es el Unico
objetivo del marketing social. Basicamente, este tipo de estrategia pretende convencer al publico
objetivo a colaborar aportando soluciones a problemas como salud, transporte, medio ambiente,
educacion y varios otros temas de caracter social.

Es en este contexto que entra el marketing social, que utiliza conocimientos y técnicas del mercado
para crear acciones que ayuden a promover el bienestar de alguna esfera de la sociedad.
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Gestién de Procesos de Negocio (BPM por sus siglas en inglés)

BPMiInstitute.org define la Gestién de Procesos de Negocio como la definicion, mejoray gestion de los
procesos de negocio de una empresa de un extremo a otro para lograr tres resultados cruciales para
una organizacion basada en el desempeno e impulsada por el cliente:

e Claridadenladireccién estratégica.
e Alineacion de los recursos de laempresa.
e Mayor disciplina en las operaciones diarias.

Otra definicion de gestion de procesos de negocio (BPM) puede ser la practica de modelar, analizar y
optimizar los procesos de negocio de un extremo a otro para ayudarlo a alcanzar sus objetivos
comerciales estratégicos. La metodologia BPM se puede aplicar a tareas y procesos que a menudo se
repiten, son continuos o predecibles.

Gestién de larelacién con el cliente (CRM por sus siglas en inglés)

Es una gestion 360° de ventas, marketing, atencion al cliente y todos los puntos de contacto. Estamos
enlaeradelcliente,de latransformacion digital, de las nuevas tecnologias. En ese escenario, larelacion
también evoluciona, llevando a un nuevo concepto también conocido como experiencia del cliente. El
concepto de CRM significa ser centrado en el cliente. Es estrategia, es un proceso, es herramienta y
tecnologia.

El CRM almacena informacién de clientes actuales y potenciales - nombre, direccion, teléfono, etc. -,
y sus actividades y puntos de contacto con la empresa, incluyendo visitas a sitios, Ilamadas telefénicas,
e-mails, entre otras interacciones. La plataforma no es apenas una lista de contactos elaborada: ella
redine e integra datos valiosos para preparar y actualizar sus equipos con informacion personal de los
clientes, historial y preferencias.

Principios de gobierno digital de la OCDE

Como ya se menciond en el documento de la Vision de la Arquitectura Tecnolodgica, la Organizacion
para la Cooperaciény el Desarrollo Economicos (OCDE) ™ definio 12 principios que buscan apoyar el
desarrollo y la implementacion de estrategias de gobierno digital que acerquen el gobierno a los
ciudadanos vy las empresas. Ladescripcion de los principios se realizé en el primer entregable, seccion
3.1.5.

***Fin del anexo™**

18 |a Organizaciéon para la Cooperacién y el Desarrollo Econdmicos es un organismo de cooperacion internacional,
compuesto por 37 estados, cuyo objetivo es coordinar sus politicas econdmicas y sociales.
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